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Imagine encontrarse con un
ladrén de autos britanico expe-
rimentado en 2013. Probable-
mente habrfa dado ldstima. Ca-
da afio de su carrera, el oficio se
habia vuelto mds dificil. Las he-
rramientas de su trabajo —co-
mo una percha o un “slim jim”
(una ldmina metdlica plana) pa-
ra forzar cerraduras, y los pela-
cables para manipular los con-
ductores de encendido— ha-
bian quedado obsoletas, poco a
poco, gracias a la mejora de la
tecnologia de seguridad. El ne-
gocio estaba extinto.

Yano. El reciente auge del ro-
bo de autos muestra un campo
de batalla en constante cambio.
De unlado estén los fabricantes,
que producen y venden autos.
Del otro, los ladrones, que in-
tentan robdrselos. A medida
que la tecnologfa para brindar
seguridad (y vulnerarla) se ha
vuelto mds eficaz y barata, lalu-
cha se ha acelerado.

Los autos modernos a veces
se llaman “computadores sobre
ruedas”. Eso trajo beneficios,
pero también vulnerabilidades
que los fabricantes tardaron en
dimensionar. La primera fue el
“relay attack” o ataque de re-
transmisién, que se hizo popu-
lar en Gran Bretafia en 2016, tras
la introduccién del encendido
sin llave. Un ladrén se coloca en
lacalle y usa un dispositivo para
“rebotar” la sefial electrénica
desde la casa hasta el auto.

Los fabricantes ya disefiaron
soluciones contra eso en mode-
los méds nuevos. Hoy los ladro-
nes suelen entrar conectando
un dispositivo directamente a
uno de los com-

Gran Bretana: Fabricantes versus delincuentes

Cdémo los ladrones
pueden entrar a su auto

Bandas piratean sistemas electrénicos con equipos
cada vez mds sofisticados.

r@

El reciente auge del robo de autos muestra un campo d ba

talla en constante cambio. De un lado estan los

fabricantes, que producen y venden autos. Del otro, los ladrones, que intentan robarselos.

ponentes elec-
trénicos del vehi-
culo, engandn-
dolo para que
crea que lo con-
tacta una llave
inteligente.
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DERECHOS EXCLUSIVOS

El equipo nece-
sario se puede
comprar fdcil-
mente en linea.
Incluso hay vide-
os en YouTube
que explican c6-
mo usarlo. La ma-

Adam Gibson,
policia en el
puerto de Felixstowe, sefala
varios autos recuperados que
fueron vulnerados con esta téc-
nica: uno a través de la luz tra-
sera y otro mediante una pieza
junto al pestillo del capd.

yorfa de los robos
son obra de grupos criminales
organizados, dispuestos a in-
vertir hasta £20.000 (US$
27.000) en un solo aparato. Una
fuerza policial contd que, cuan-
do confiscé uno de estos dispo-

sitivos, solo consiguié un par de
semanas en paz.

Un desafio para los fabrican-
tes es la rapidez de la innova-
cién criminal. El disefio y la
produccién de un auto toman
afios; una vez que los grupos
descubren un punto de entra-
da, pueden tener afios de nego-
cio fdcil. Otro obstdculo es el
costo. En la gama alta, las mar-
cas invierten fuerte en corregir
vulnerabilidades, en parte por-
que temen que una ola de robos
darie su prestigio. En los autos

de gama media, la competencia
de precios es mds feroz y los
conductores son menos pro-
pensos a culpar al fabricante si
les roban el vehiculo.

Los criminales también han
debido adaptar sus técnicas en
el caso delos teléfonos. La intro-
duccién del bloqueo biométrico
y del reconocimiento facial difi-
culté el acceso a aparatos blo-
queados, volviéndolos menos
valiosos. La respuesta fue un
aumento de los “robos por arre-
bato”: los ladrones arrancan de
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la mano un teléfono desblo-
queado y deshabilitan el rastreo
antes de que la victima pueda
reportarlo.

Los fabricantes, a su vez,
han desarrollado medidas de
deteccién basadas en movi-
miento (el teléfono se bloquea
ante un tirén brusco) y protec-
cién de dispositivos robados
(exige un cédigo al moverse a
un lugar desconocido). Sin
embargo, la seguridad de
cualquier sistema depende de
usted. Muchos usuarios no ac-
tivan esas funciones. Los de-
lincuentes se han hecho exper-
tos en phishing para conseguir
la informacién personal nece-
saria para desbloquear un te-
1éfono. Y, sitodo falla, siempre
se puede vender un aparato
bloqueado por partes.

A los fabricantes a menudo se
les acusa de lentitud. Parlamen-
tarios britdnicos han sostenido,
por ejemplo, que Apple podria
socavar con facilidad el modelo
de negocio de los ladrones de ce-
lulares introduciendo un “kill
switch” (interruptor de apagado
total), pero que no lo hace por
“fuertes incentivos comercia-
les”. Eso simplifica demasiado
las cosas. Los fabricantes dise-
fan la seguridad en torno a con-
trasefias y bloqueos, y ya permi-
ten a los usuarios “matar” su te-
léfono de forma remota cuando
estd bloqueado. Introducir un
kill switch para un equipo que
parece haberse transferido legi-
timamente a un nuevo usuario
abrirfa una serie de problemas.
Un vendedor de segunda mano,
por ejemplo, podria intentar ex-
torsionar a un comprador ame-
nazando con desactivar el celu-
lar después de la venta. Los fa-
bricantes tendrian serias dificul-
tades para disefiar un proceso
infalible que distinguiera entre
robos y ventas legales.

Una conclusién mds justa es
que —como sus costos se sociali-
zan a través de primas de seguro
mds altas— el robo es a menudo
un problema que nadie tiene un
incentivo fuerte para resolver.

Articulo traducido por Economia y Ne-
gocios de “EI Mercurio”.



