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Recomendaciones digitales

Como reconocer mensajes
falsos y enlaces sospechosos

Recibimos mensajes todos los dias por WhatsApp, SMS o correo electrénico, la mayoria de ellos son
mensajes normales, publicidad u ofertas legitimas. Pero algunos pueden ser mensajes falsos y
fraudulentos que buscan que hagamos clic en enlaces y entreguemos informacion personal.
¢Cémo reconocer un mensaje falso o sospechoso?

Usaremos el ABC de la ciberseguridad:
Analizar - Buscar seiiales - Comprobar antes de hacer clic.

o Analizar antes de actuar

Cuando reciba un mensaje o enlace, no
responda de inmediato, aunque el mensaje

.
parezca urgente. Lea con calmay témese un
@ momento antes de hacer clic o responder.
(]

La urgencia

suele ser una
sefial de

\L alerta.

e Busque seiiales de alerta
Q Si nota alguna de estas sefiales, es mejor detenerse y

desconfiar: mensajes con errores de ortografia, promesas de
premios, descuentos o dinero facil, mensajes urgentes que
generan miedo o apuro, o solicitudes de datos personales,
claves o dinero.

l

Y\ O Comprobar antes de hacer clic
Ante cualquier duda, consulte con un familiar, amigo o persona
de confianza antes de responder o hacer clic. Si el mensaje
dice venir de un familiar o institucién, confirme por otra via:
O llame directamente o busque usted mismo el canal oficial, sin
Q usar el enlace del mensaje.

Bancos, servicios
ptiblicos y aplica-

ciones nunca piden
claves ni codigos
por mensaje.

iListo!

Ahora puede identificar cuando un mensaje requiere atencion y
como prevenir estos intentos de engaiio, que son poco frecuentes.
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