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Mientras ayer seguia la polé-
mica por la firma —y casi inme-
diata anulacién— del decreto
que aprueba la concesién de un
cable de fibra ptica impulsado
por laempresa China Mobile In-
ternational (CMI), que interco-
nectarfa Valparafso con Hong
Kong, el Ministerio Ptblico ya
tenfa abierta una investigacién
penal por un eventual hackeo a
compafifas de telecomunicacio-
nes y una constructora locales,
que se habria producido desde el
extranjero.

Esa informacién fue entrega-
da por el Gobierno a la Fiscalfa
Metropolitana Centro Norte,
luego de que Estados Unidos le
advirtiera de una supuesta vul-
neracion de seguridad hace un
par de semanas. Se trata de una
alerta que el propio embajador
norteamericano, Brandon Judd,
habia confirmado en la vispera,
durante una conferencia de
prensa.

W Eventual ataque contra
compaiiias de telecomunica-
ciones y constructora locales

“Algunas semanas atrds, com-
partimos informacién especifica
con multiples funcionarios de
gobierno de distintas agencias,
sobre incursiones en los siste-
mas de telecomunicaciones chi-
lenos por parte de actores malig-
nos extranjeros”, dijo la autori-
dad diplomdtica este lunes.
Aunque no especificé publica-
mente quiénes eran esos “acto-
res malignos”.

La indagatoria, que hoy es di-
rigida por el fiscal regional Xa-
vier Armenddriz y se tramita ba-
jo estricta reserva, fue abierta re-
cientemente y se espera que las
diligencias se encarguen a una
unidad especializada de la Poli-
cia de Investigaciones (PDI), co-
mo el Cibercrimen.

Se trata de una intervencién,
puntualizé Judd, que “estuvo

Alerta dada por EE.UU., en medio de firma de decreto para cable chino:

Fiscalia abre investigacion penal, luego de que
Gobierno entregara antecedentes de supuesto
hackeo a empresas de telecomunicaciones chilenas

L —

La indagatoria es instruida por la jurisdiccién metropolitana
Centro Norte, encabezada por Xavier Armenddriz, y se espera
que las diligencias sean encargadas a la PDI.

RIESGO .—De acuerdo con los antecedentes entregados por EE.UU. al Gobierno, la informacion personal de casi
todos los chilenos que usan un teléfono celular habria estado en riesgo, dijo el embajador Judd, este lunes. Esa posible
vulneracion de seguridad es la que pesquisa la fiscalia.

dirigida a muiltiples companias
de telecomunicaciones priva-
das, poniendo la privacidad y la
informacién personal de casi to-
dos los chilenos que usan un te-
léfono celular en riesgo de que
sus datos fueran robados, sus co-

municaciones espiadas y sus vi-
das afectadas”.

“Igual de preocupante, este
actor maligno hacke6 una pro-
minente empresa chilena de la
construccién, una empresa local
que compite directamente con

compaiifas extranjeras por pro-
yectos en Chile”, agregé en la
conferencia.

Ademds de informar ala fisca-
1ia, el Gobierno también habria
traspasado antecedentes a las
agencias gubernamentales —co-

mo la Agencia Nacional de Ci-
berseguridad— y al Estado Ma-
yor Conjunto.

W Proteccién de datos, “un
asunto de seguridad y de
confianza publica”

Un posible hackeo a empresas
de telecomunicaciones no solo
da cuenta de una vulnerabilidad
de los sistemas de estas, sino que
ademds pone en entredicho la
“seguridad y confianza ptibli-
ca”, afirman entre expertos.

Asf, Jorge Atton, exsubsecre-
tario de Telecomu-
nicaciones, explica

dad. “Este escenario, originado
por el proyecto de cable subma-
rino Chile-China Express (CCE),
demuestra que las decisiones
tecnoldgicas hoy son, ante todo,
definiciones de seguridad nacio-
nal”, dice.

“Un intento de hackeo por po-
tencias extranjeras —agrega—
busca la interceptacién masiva
de trdfico para espionaje, perfi-
lamiento de ciudadanos y robo
de identidad mediante el acceso
a metadatos y comunicaciones
no cifradas. Esto compromete la

privacidad nacional
y permite la exfil-

que “cuando un ci-
berataque proviene
de grupos vincula-
dos a potencias ex-
tranjeras, el proble-
ma va mds alld del
robo de contrase-
fias o tarjetas de

MEDIDAS
Expertos plantean
necesidad de exigir

mayores estandares de

seguridad digital a
organismos piiblicos y
empresas que manejan

informacion sensible.

tracién de informa-
cién sensible hacia
bases de datos ex-
ternas, fuera del
control de lalegisla-
cién chilena de pro-
teccién de datos”.
Entre las medidas

crédito. El riesgo es  mumm—

mayor y mds pro-
fundo”.

Por eso, advierte, “la protec-
cién de datos yano es solo un te-
ma tecnoldgico: es un asunto de
seguridad y de confianza publi-
ca. En un entorno global cada
vez mads digital y competitivo,
fortalecer la ciberseguridad es
una condicién bdsica para prote-
ger a las personas y resguardar
la estabilidad del pais”.

Coincide en la importancia de
la proteccién de datos Néstor
Strube, CEO ITQ Chile, compa-
ifa especialista en ciberseguri-

que pueden adop-
tarse para evitar es-
te tipo de vulneraciones, enume-
ran: exigir mayores esténdares
de seguridad digital a organis-
mos publicos y empresas que
manejan informacién sensible;
actualizacién de sistemas y au-
ditorfas periddicas de seguridad.
También, consideran que es
“imperativo implementar un ci-
frado de extremo a extremo ro-
busto y tecnologfas de distribu-
cién de claves cudnticas, para
blindar el transporte de datos
frente a posibles capturas fisicas
en la fibra”, por ejemplo.



