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El “clasico” dela
ciberseguridad

nunos meses Canad,
Meéxicoy Estados Uni-
dos se convertirdn en
epicentros de la pa-
sion futbolistica mundial. Sin
embargo, mientras las seleccio-
nes afinan sus ticticas y los afi-
cionados preparan sus camise-
tas, hay otro partido que ya ha
comenzado a jugarse de mane-
ra silenciosa, veloz y constante:
el dasico de la ciberseguridad.

Un evento de esta magni-
tud es para los ciberatacantes,
lo que para los jugadores seria
el llegar ala final: una oportu-
nidad méxima de éxito. Eneste
2026, el panorama digital en la
region se encuentra en un pun-
to donde la innovacion tecno-
logica y la prevencién de frau-
des serdn factores de granim-
portancia.

Cuando hablamos del Mun-
dial, pensamos en goles, feste-
Jjos y turismo, pero desde una
perspectiva de ciberseguridad,
este hito es una inmensared de
datos. Cada aficionado que en-
tre a unestadio llevari consigo
un dispositivo mévil, consumi-
ra datos, realizara pagos elec-
tronicos y buscara redes Wi-Fi
para compartir su experiencia.
Esta hiperconectividad es una
maravillade la innovaci6n, pe-
ro también expande la posible
superficie de ataque a través de
fraudes y estafas.

Los ciberatacantes son
oportunistas y utilizan lainge-

nieria social, buscando enga-
fiar a las personas apelando a
sus emociones y équé emocion
podria ser més fuerte para un
fanatico que el deseo de for-
mar parte de algtin partido en-
tre sus equipos favoritos?

Uno de los fraudes mas co-
munes serd el phishing temati-
co a través de correos electré-
nicos 0 mensajes de WhatsApp
con ofertas increibles de bole-
tos o paquetes de viaje VIP. Es-
tos mensajes, hoy potenciados
por lainteligencia artificial (14),
carecen de errores ortografi-
cos y utilizan logotipos e ima-
genes que son realmente simi-
lares a los oficiales con el obje-
tivo de que, en la emocion del
momento, el usuario haga clic
en unenlace malicioso y entre-
gue sus datos bancarios o sus
contrasefas.

También veremos el auge
de las estafas de transmisiones
en vivo. Los aficionados que
no puedan asistir al estadio
buscardn opciones para ver
los partidos en linea y aparece-
ran diversos sitios web que
ofrecen streaming gratuito a
cambio de descargar un pe-
queiio archivo o registrarse
conuna tarjeta de crédito solo
para verificacién. En la mayo-
ria de los casos, lo que el usua-
rio esta descargando es un vi-
rus que tomara control de su
dispositivo.

Para el sector empresarial,
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este evento deportivo repre-
senta una oportunidad de oro,
perotambién unaimportante
responsabilidad. Desde las
grandes cadenas hoteleras
hasta los pequefios comercios
que aceptaran pagos digitales,
todos son parte de la cadena
de suministro del pais. Una
empresa que sufre un cibera-
taque durante el torneo noso-
lo pierde dinero o datos, sino
que pierde la confianza de un
mercado internacional que
nos esta observando.

En este sentido, laimple-
mentacion de soluciones tec-
noldgicas avanzadas ya no es
un lujo. Las empresas deben
entender que el cibercrimen
hoy es una industria automati-
zada. Por ello, la respuestade-
be ser igualmente tecnologica
através del uso de IA o siste-
mas unificados en la nube pa-
ra la deteccion de amenazas,
teniendo una integracion total
que proteja desde la computa-
dora de la oficina hasta el telé-
fono movil del empleado que
trabaja via remota.

Las inversiones en tecnolo-
gia y ciberseguridad durante
este periodo estaran contribu-
yendoa la creacion de un ecosis-
tema digital robusto que atrae-
ran mds inversiones incluso des-
pués del Mundial.




