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Unaresponsabilidad colectiva

ué comodo resultaba pensar que la ciberseguridad

eraun problema que debian solucionar los especia-

listas: ingenieros, expertos en tecnologia o equipos de
Tl dentro de las organizaciones. Pero estoes insuficiente, hoy
debemos estar conscientes de nuestrorol y responsabilidad.
Parte importante de nuestras actividades cotidianas las ha-
cemos en linea, comunicacion, compras, tramites, etc. Y si
dejamos entrar una vulnerabilidad, entonces el sistema
completo se ve afectado, similar a lo que pasa con los siste-
mas de salud.

La evidencia apunta en esa direccion. Diversos estudios
citados por el Foro Econoémico Mundial y por informes de
la industria senalan que la gran mayoria de los incidentes
de ciberseguridad involucran el factor humano, ya sea por
errores, descuidos o engafos mediante técnicas de ingenie-
ria social. Ahora bien, no significa que las personas seamos
el problema, sino que somos el puente que encontraron los
atacantes para llegar a vulnerar los sistemas, persuadir a al-
guien les resulta mas facil, que vulnerar directamente un
sistema tecnologico.

Por eso, los habitos digitales individuales importan mas
de lo que parece. Reutilizar la misma contrasena en malti-
ples servicios, o pegarla en un post-it de la pantalla del com-
putador (jes que lo he visto!), ignorar actualizaciones de se-
guridad o compartir informacion sensible sin verificar la
fuente son practicas que amplian la superficie de riesgo pa-
ra todo el sistema.

Algo similar ocurre en salud pablica. Las vacunas, las

campanas de prevencion y las medidas sanitarias funcio-
nan mejor cuando existe una conciencia colectiva sobre su
importancia. En el ambito digital sucede lo mismo. La resi-
liencia frente a ataques no se construye tinicamente con
tecnologia, sino con cultura de seguridad.

Hoy cada persona administra una cantidad creciente de
informacion digital: datos financieros, cuentas de comer-
cio electrénico, redes sociales, fotografias, documentos
personales y hasta historiales médicos. Esa informacion tie-
ne valor econémico, y donde hay valor aparecen incenti-
vos pararobarla o explotarla.

Acciones simples pueden marcar una diferencia sig-
nificativa: utilizar contrasenas robustas y tinicas, activar
autenticacion multifactor, desconfiar de mensajes urgen-
tes que solicitan informacion personal y verificar la legi-
timidad de enlaces o aplicaciones antes de interactuar
con ellos.

Y como un verdadero antes y después hablamos de la
pandemia. En particular, en nuestros trabajos, la seguridad
informatica estaba centrada en proteger redes corporativas
o servidores internos. Antes, el perimetro era relativamente
claro. Después, ese limite practicamente desaparecio. Lasor-
ganizaciones operan con trabajo remoto, servicios en la nu-
be, dispositivos personales y multiples plataformas digitales.
Y aqui el usuario pasa a formar parte del sistema de defensa.

Las instituciones y las relaciones sociales dependen cada
vez mas de infraestructuras digitales. Mantener la confianza
en ese ecosistema es un desafio colectivo.




