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¢Dejarias fjue una A compre Il(ll'_li? Experto ?lﬂl‘lﬂ sobre
desafios de seguridad ante innovador sistema

Santander y Visa realizaron
recientemente una prueba en
la que agentes de inteligencia
artificial (IA) completaron
compras en distintos paises
de la region, incluyendo Chi-
le. Los sistemas adquirieron
libros y bombones, mostrando
la posibilidad de ejecutar pa-
gos automatizados en distintos
mercados.

Para Claudio Alvarez, experto
en ciberseguridad y académi-
co de la Facultad de Ingenieria
y Ciencias Aplicadas de la Uni-
versidad de los Andes (Uan-
des), este tipo de herramientas
representa una evolucion de la
automatizacién que ya existe en
el comercio digital.

En ese sentido, el especialista se-
nala que estos sistemas podrian

actuar como asistentes de com-
pra capaces de buscar produc-
tos, comparar precios y ejecutar
transacciones dentro de limites
definidos por los usuarios, am-
pliando el rol que hoy cumplen
losasistentes virtuales.

Los desafios de delegar decisio-
nes de compra

Sin duda este modo de comer-
clalizacién es toda una inno-
vacion, pero el avance también
debe contar con items que no
pueden ser ignorados. Sobre
todo, porque modelos asi pue-
den introducir nuevos riesgos de
cberseguridad y a la proteccion
de datos de los usuarios.

“El principal cambio es que la
decision econdmica deja de ser
ejecutada directamente por una
persona y pasa a ser delegada a

un sistema auténomo. Eso abre
varios vectores de riesgo, dice
Alvarez.

Uno de ellos es la posibilidad de
manipulacion durante la nave-
gacion de la inteligencia artificial
en Internet. “Si un agente de IA
interactiia con plataformas para
decidir qué comprar, podria ser
influido por contenido malicio-
0 0 promociones engafosas di-
senadas para inducir decisiones
incorrectas’ senala.

Otro escenario es el eventual
compromiso del sistema que
controla al agente o de sus cre-
denciales de acceso. En ese caso,
un atacante podria realizar tran-
sacciones en nombre del usuario,
convirtiendo a estos sistemas en
un nuevo objetivo para el fraude

digital.

El académico Uandes agrega
que estas herramientas también
requeriran acceder a grandes vo-
limenes de informacién perso-
nal -como habitos de consumo,
historial financiero o preferen-
cias-, lo que aumenta el impacto
potencial de filtraciones o usos
indebidos de datos.

Al respecto, Alvarez plantea que
el avance de este tipo de tecno-
logias abre preguntas sobre res-
ponsabilidad en caso de errores
o manipulaciones. “No siempre
der: el proveedor del agente, el
banco, el comerdio o el propio
usuario; afirma.

También, menciona que existe
un riesgo sistémico interesante:
“Si en el futuro millones deagen-
tes automatizados comienzan

a tomar dedisiones de compra
simultineamente, por ejemplo,
reaccionando a promociones 0
variaciones de precio, podrian
producirse  comportamientos
colectivos inesperados en los
mercados digitales”

En sintesis, el comercio gestio-
nado por agentes de IA tiene el
potendial de hacer el consumo
digital mas efidente y persona-
lizado, pero también introduce
una nueva superficie de ataque
en el sistema financiero, dice Al-
varez. “Por eso es importante que
estas tecnologias se desplieguen
gradualmente, con fuertes me-
canismos de seguridad, limites
claros de operacion y sistemas de
auditorfa que permitan entender
y revisar las decisiones que to-
man estos agentes, condluye.



