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La ciberseguridad como pilar de la infraestructura crítica
El país ha avanzado de manera significativa en la actualización de su mar-

co normativo para enfrentar los riesgos asociados a un entorno digital cada
vez más complejo. La reciente implementación de una legislación marco
en materia de ciberseguridad, junto con la puesta en funcionamiento de la
Agencia Nacional de Ciberseguridad, refleja un cambio de enfoque, que
pasa de una lógica reactiva hacia un modelo institucional más preventivo y
coordinado.

Uno de los aspectos más relevantes de este nuevo marco regulatorio es el
reconocimiento explícito del rol que cumplen las redes de telecomunicacio
nes dentro de la infraestructura crítica del país. Estas redes no solo permi-
ten la comunicación entre personas y empresas, sino que también soportan
el funcionamiento de sistemas industriales, plataformas digitales, servicios
financieros y múltiples procesos productivos que hoy operan de manera in-
terconectada.

La actualización reciente de la normativa sobre infraestructura crítica
incorpora precisamente esta dimensión. Entre otros elementos, establece
obligaciones diferenciadas según el nivel de criticidad de las redes, intro-
duciendo un esquema de tres categorías que busca priorizar las medidas de
protección y resiliencia en función de la relevancia de cada componente del
sistema. Este enfoque reconoce que no todas las infraestructuras enfrentan
los mismos riesgos ni requieren las mismas exigencias regulatorias.

Al mismo tiempo, la evolución tecnológica ha ampliado de manera sig-
nificativa la superficie de ataque. La convergencia entre redes tradicionales
de telecomunicaciones, plataformas digitales y sistemas industriales conec-
tados genera un ecosistema donde los incidentes cibernéticos pueden tener
consecuencias que van mucho más allá del ámbito digital. Un ataque exitoso
no solo podría comprometer información, sino también afectar la continui-
dad de servicios esenciales.

Por ello, el desafío regulatorio consiste en construir mecanismos de coor-
dinación efectivos entre el sector público y los operadores privados. La pro-
tección de la infraestructura crítica no depende únicamente de normas o
estándares técnicos, sino también de la capacidad de compartir información,
gestionar incidentes y fortalecer la resiliencia de los sistemas frente a ame-
nazas cada vez más sofisticadas.

De cara a los próximos meses, se espera además la dictación de una nor-
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mativa específica de ciberseguridad para el sector de telecomunicaciones,
destinada a profundizar las exigencias técnicas y operacionales para los
operadores. Este nuevo marco regulatorio deberá equilibrar dos objetivos
que no siempre son sencillos de compatibilizar, que implica fortalecer los
estándares de seguridad y, al mismo tiempo, mantener condiciones que per-
mitan seguir impulsando la inversión en infraestructura digital.

A ello se suma la situación internacional marcada por consideraciones
geopolíticas en materia tecnológica. En distintos países, la discusión sobre
la seguridad de las redes ha derivado también en debates sobre el origen de
ciertas tecnologías y sobre la participación de determinados proveedores en
infraestructuras estratégicas. No es descartable que este tipo de discusiones
también influya en el diseño de futuras regulaciones.

Chile enfrenta, una oportunidad relevante para consolidar un sistema ro-
busto de protección de su infraestructura digital. Este desafío será asegurar
que estas herramientas se traduzcan en una cultura de ciberseguridad trans-
versal, donde la cooperación entre Estado, empresas y organismos técnicos
permita anticipar riesgos y fortalecer la resiliencia del ecosistema digital.
Porque en una economía cada vez más interconectada, proteger las redes
que sostienen la infraestructura crítica es, también, proteger el funciona-
miento mismo del país.

Datos, clima y tecnología: La nueva infraestructura
para la resiliencia nacional

Chile enfrenta un escenario climático cada vez más desafiante. Even-
tos meteorológicos extremos, incendios forestales, sequías prolongadas e
inundaciones ya no son fenómenos excepcionales, sino parte de una nueva
realidad que impacta la infraestructura, la actividad productiva y la vida
cotidiana de las personas.

En este escenario país, la resiliencia climática deja de ser solo una pre-
ocupación ambiental: ahora es un desafío económico y estratégico para el
país. Y en esa ecuación, los datos y la tecnología juegan un rol central.

Hoy existen herramientas capaces de anticipar riesgos, optimizar el uso
de recursos y mejorar la capacidad de respuesta frente a emergencias. Sen-
sores, plataformas de análisis de datos, inteligencia artificial y sistemas de
monitoreo en tiempo real permiten transformar grandes volúmenes de in-

formación climática en decisiones operativas para
sectores como energía, agricultura, transporte o
gestión de ciudades.ANP
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Pese a esto, el potencial de estas tecnologías de-
pende de un elemento clave: la capacidad de inte-
grar datos provenientes de distintas fuentes, tanto
públicas y privadas, para procesarlos y convertir-
los en información útil para la toma de decisiones.
La interoperabilidad de sistemas, el acceso a datos
confiables y la colaboración entre instituciones son
condiciones fundamentales para avanzar en esta di-
rección.

Desde el gremio tecnológico vemos una oportu-
nidad estratégica para Chile. El desarrollo de plata-
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formas de datos climáticos, infraestructura digital para monitoreo ambiental
y sistemas de gestión inteligente de recursos puede transformarse en una
ventaja competitiva para el país, especialmente en sectores productivos ex-
puestos a riesgos climáticos.

Pero para que ese potencial se materialice, es necesario avanzar en una
agenda que combine infraestructura digital, estándares de datos, innovación
tecnológica y colaboración público-privada. La resiliencia climática no se
construye solo con políticas ambientales, sino también con tecnología, in-
formación y capacidad de anticipación.

Sabiendo que tenemos una geografría diversa y expuesta a fenómenos
naturales, convertir los datos en una herramienta estratégica puede marcar
la diferencia entre reaccionar ante las crisis o anticiparlas. Y en ese camino,
la tecnología tiene un rol decisivo para fortalecer la resiliencia nacional y
proteger el desarrollo económico del país.
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