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LA CRECIENTE AUTOMATIZACION DE INSTALACIONES CRITICAS
IMPULSA AL SECTOR ENERGETICO A FORTALECER SUS ESGUEMAS DE

PROTECCION,

| avance tecnoldgico en
los sistemas eléctricos ha
incrementado su exposi-
cion a ataques informati-
cos, elevando la urgencia de res-
guardar activos estratégicos.

Ante este escenario, la indus-
tria ha intensificado la adopcion
de estandares y capacidades para
anticipar y enfrentar incidentes.

En este contexto, “desde Coor-
dinador Eléctrico Nacional vemos
gue el avance de la digitalizacion
en la industria eléctrica, junto con
el aumento de amenazas ciberne-
ticas a nivel global, obliga al sector
a reforzar de manera permanente
esta proteccion”, menciona Patri-
cio Leyton, director de la Unidad
de Ciberseguridad e Infraestructu-
ra Critica de esta institucion.

En linea con este rol, cabe
recordar que esta organizacion
posee un rol de coordinacion
sectorial, promoviendo la cola-
boracion entre las empresas del
Sistema Eléctrico Nacional, el in-
tercambio de informacion sobre
amenazas y el fortalecimiento de
capacidades para prevenir, de-

tectar y responder ante inciden-
tes de ciberseguridad.

A partir de este enfoque, es asi
como, desde 2020, la industria ope-
ra bajo el Estandar de Ciberseguri-
dad para el Sector Eléctrico, basado
en estandar de la norma nortea-
mericana NERC-CIP, que establece
requisitos obligatorios para prote-
ger los ciberactivos que sustentan
la operacion del sistema, incluyen-
do centros de control, sistemas
SCADA y subestaciones eléctricas.
Este marco se ve hoy reforzado por
la Ley Marco de Ciberseguridad
N°21.663, bajo la cual 147 entidades
del sector eléctrico han sido califi-
cadas como Operadores de Impor-
tancia Vital (OlV), lo que fortalece
las obligaciones en materia de ges-
tidn de riesgos, proteccion de siste-
mas y reporte de incidentes.

En la practica, “la proteccion de
activos criticos como las subesta-
ciones -cada vez mas digitalizadas
y automatizadas- exige combinar
medidas tecnoldgicas, organizacio-
nales y operacionales, entre ellas la
segmentacion de redes, el monito-
reo especializado de entornos ope-
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ENTILEZA COORDINADOR ELECTRICO NACIONAL

racionales, el control de accesos
remotos, la gestion de vulnerabi-
lidades y la capacitacion continua
del personal. A ello se suma un de-
safio emergente: el uso creciente
de tecnologias como la inteligen-
cia artificial por parte de actores
maliciosos, o que puede facilitar
ataques mas rapidos, amplios y de
mayor impacto”, explica Leyton.

Mas alla de los marcos norma-
tivos y técnicos, la defensa de la
infraestructura eléctrica es algo
gravitante, por el hecho que si una
subestacion se
ve afectada, “el
impacto se sien-
te en hospita-
les, semaforos,
telecomunica-
ciones, servicios

2 PATRICIO LEYTON

° director de la Unidad
de Ciberseguridad e
Infraestructura Critica del
Coordinador Eléctrico
Nacional.
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LUZ MARIA GARCIA,

gerenta general de la
Asociacién Chilena de
Empresas de Tecnologias
de Informacién

basicos y en

la operacion

de miles de
empresas. Por
eso, frente a un
entorno mas
digital y con
amenazas cre-
cientes, el sec-
tor energético
esta redoblando
esfuerzos para
pasar de una lo-

gica de “cumplimiento” a una logica
de ciberresiliencia: prevenir, resistir
y recuperar sin perder la continui-
dad operacional”, comenta Luz
Maria Garcia, gerenta general de la
Asociacion Chilena de Empresas de
Tecnologias de Informacion (ACTI
A.G).

A ello se suma un elemento
adicional que hoy cobra creciente
relevancia: “Hoy muchas organi-
zaciones estan ajustando su ma-
nera de gestionar el riesgo por la
volatilidad internacional, y eso se
traduce en decisiones mas exigen-
tes sobre seguridad, cadena de
suministro tecnoldgica y capaci-
dades de respuesta. En energia,
esa presion es mayor porque ha-
blamos de infraestructura critica,
donde un incidente puede escalar
rapidamente a efectos sistémicos”,
advierte la autoridad gremial.

En ese sentido, “desde ACTI,
el punto de fondo es que esta
agenda no es solo tecnologica: es
de coordinacion y capacidades
pais. Requiere institucionalidad
qgue impulse estandares, inter-
cambio de informacion, prepara-
cion de talento OT/IT y ejercicios
de respuesta para que, cuando
ocurra un incidente, la operacion
pueda sostenerse y recuperarse
con rapidez”, subraya Luz Maria.

Bajo este escenario, el sector
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O Entidades como el Coordinador Eléctrico
Nacional propician la vinculacién de los
diversos actores del sector.
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El sector energético esta redoblando esfuerzos
para pasar de una ldgica de “cumplimiento” a una
Idgica de ciberresiliencia”,

eléctrico ha venido fortalecien-
do su estrategia de cibersegu-
ridad a partir de un enfoque

sido pionera en la adopcion de
estandares internacionales como
la normativa NERC CIP y marcos

integral que combina estandares
técnicos, cumplimiento regula-
torio, monitoreo continuo y ges-
tion avanzada de riesgos, como
explican Jorge Villar, Leonardo
Prado y Chantal Bass, integran-
tes de la Mesa de Ciberseguri-
dad de ISA Energia en Chile.
Desde una perspectiva ope-
rativa, “en Chile, la industria ha

de gestion basados en normas
tales como ISO 27001 0 ISO 22316,
que han permitido robustecer los
mecanismos de proteccion y re-
siliencia de los activos criticos del
sistema, incluyendo subestaciones
y sistemas de control. Esta adop-
cion no solo fortalece la defensa
frente a amenazas conocidas, sino
que también mejora la preparacion



Fecha:

Electricida

La revista energética de Chile

Vpe portada:

26/03/2026
$90.777
$124.656
$124.656

ACTUALIDAD
MENSUAL

Audiencia: 0 Seccion:
Tirada: 0
Difusion: 0]
72,82%

Frecuencia:

Ocupacién:

Pag: 62

FOTO: GENTILEZA ISA ENERGIA

FOTO: GENTILEZA ISA ENERGIA

La proteccidn de activos criticos como las
subestaciones exige combinar medidas
tecnoldgicas, organizacionales y operacionales”,

ante ataques avanzados dirigidos
a sistemas industriales”, menciona
Jorge Villar, especialista de Tl de
ISA Energia en Chile.

Este enfoque es complementa-
do por Leonardo Prado, director
de Operaciones de ISA Energia
en Chile, quien subraya que, en
el caso del sistema eléctrico, “la
estrategia de defensa ha evolucio-
nado desde enfoques centrados
principalmente en la proteccion
perimetral hacia modelos de segu-
ridad basados
en defensa en
profundidad,
incorporando
capas sucesivas
de proteccion
fisica, logicay
operacional,
gue consideran
la gestidn con-
tinua de ries-
gos, la resilien-
cia operacional,
el monitoreo
permanente
de los sistemas
gue soportan la

JORGE VILLAR,
especialista de Tl de ISA
Energia en Chile.

]
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LEONARDO PRADO,

director de Operaciones de
ISA Energia en Chile.

operacion de la red y los modelos
de continuidad del negocio”.

En paralelo, la ciberseguridad y
los esfuerzos detras de la misma
han dejado de ser exclusivo de un
nicho o adrea de la organizacion, ad-
quiriendo un caracter transversal.

Desde el ambito organizacio-
nal, Chantal Bass, especialista legal
de ISA Energia en Chile, visualiza
que este enfoque multidisciplinario
permite fortalecer la capacidad del
sector para anticipar y responder
frente a amenazas cibernéticas cada
vez mas sofisticadas y evolutivas.

En esta misma linea, “la protec-
cion de activos criticos, tales como
las subestaciones, se ha ido consoli-
dando como un esfuerzo colaborati-
VO entre personas, empresas, autori-
dades y actores técnicos del sistema
eléctrico”, anade la profesional.

A este escenario se suma una
vision desde la ciberseguridad
especializada, como la de Ka-
therina Canales, COO de Aura
Cybersecurity, quien advierte
que el sector energético enfren-
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ta hoy una tormenta perfecta.

“Entre 2022 y 2024 se registra-
ron 119 incidentes cibernéticos re-
levantes a nivel global en el sector,
los ataques a empresas de servi-
cios publicos en EE.UU. crecieron
casi un 70% entre 2023y 2024, y
en América Latina mas del 20%
de los sistemas de control indus-
trial sufrieron intentos de infeccion
solo en el segundo trimestre de
2025. A eso se suma la dimension
geopolitica: los conflictos mo-
dernos tienen al sector eléctrico
como objetivo explicito en el cibe-
respacio”, detalla.

En particular, en su vision, el
desafio particular de activos como
las subestacio-
nes esta en la
convergencia
IT/OT, debido a
que se trata de
equipos con ci-
clos de vida de
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CHANTAL BASS,

especialista legal de ISA 20 a 30 anos,

Energia en Chile. . ~
disenados para
disponibilidad

y NO para segu-
ridad, que hoy
se conectan a
redes corpora-
tivas, amplian-
do la superficie
de ataque.
Frente a este
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KATHERINA CANALES,
COO de Aura Cybersecurity.

La proteccion de activos
criticos, tales como las
subestaciones, se ha ido
consolidando como un
esfuerzo colaborativo”,

panorama, Canales considera que
el sector avanza en cuatro frentes:
“Primero, la adopcion de estanda-
res como el de CNE y NIST CSF
aplicados al entorno industrial, que
permiten estructurar una defensa
en profundidad realista para en-
tornos OT. Segundo, la segmenta-
cion de redes y monitoreo pasivo
mediante herramientas especiali-
zadas que otorgan visibilidad sin
interferir en la operacion. Tercero,
el control riguroso de la cadena de
suministro, dado que muchos vec-
tores de ataque ingresan por pro-
veedores con accesos remotos mal
gestionados. Y cuarto, y donde
estoy trabajando directamente con
empresas del sector, el desarrollo
de planes de continuidad opera-
cional con foco OT, gue van mas
alla del BCP corporativo tradicional
y contemplan escenarios de degra-
dacion controlada y recuperacion

-

de configuraciones de campo”. =




