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E. CANDIA

“Estimados. Perdonen la hora.
Pero les queremos avisar que las
cuentas personales del Presidente
en X y en Instagram han sido
comprometidas por terceros. Por
la eventualidad de que salga un
mensaje adicional al que ya salié y
fue borrado. Apenas recupere-
mos el control de las cuentas les
avisaremos, pero nada de lo que
se publique en esa cuenta en estas
horas corresponde a la autorfa del
Presidente”.

Ese fue el mensaje que comenzé
a circular desde Presidencia du-
rante lamadrugada de ayer, luego
de quela cuentaen X anombre del
jefe de Estado, José Antonio Kast,
posteara una fotograffa del man-
datario estadounidense Donald
Trump junto con un particular
mensaje.

Se trataba de un contenido
complejo, debido a las tensiones
internacionales derivadas de la
guerra en Medio Oriente. “Chile
ha cambiado su postura respecto
al presidente Trump tras sus re-
cientes acciones, que han causado
graves dafios a nivel mundial. Ha
traicionado sus promesas a Chile,
y esto se ha prolongado demasia-
do. Donald Trumpler es peor que
Hitler”, decia la publicacién que
permitié a Presidencia percatarse
del uso indebido, decfa el mensaje
que daba cuenta de un hackeo.

Tras el hecho, diversos expertos
consultados comentan que este ti-
po de vulnerabilidades en el Esta-
do es més habitual delo que se po-
drfa creer. “Es bastante mds co-
mtin de lo que uno pensarfa. No es
un problema exclusivo del Estado,
sino algo que afecta también a em-
presas y figuras publicas en todo
el mundo. Los ataques de toma de
cuentas son hoy uno de los inci-
dentes mds frecuentes en ciberse-
guridad”, dice Edison Escobar, ex-
perto de Attsons Consulting.

Por su parte, Pedro Anguita,
abogado y experto en derecho de
la informacién de la U. de los An-
des, comenta que “tanto la Presi-
dencia de la Reptiblica como mu-
chos organismos suelen ser objeto
de ataques informadticos, algunas
veces para obtener informacién
valiosa que les sirva para delin-
quir y otras veces por motivos
ideoldgicos”.

Gravedad por contexto,
impacto y desconfianza

A pesar de que La Moneda to-
mo el control de las redes sociales
y eliming el mensaje, diversos ex-
pertos consignan que la situacién
es grave mas alld del acceso no

Este tipo de vulneraciones ha ocurrido también a diversas instituciones publicas en el pasado:

Hackeo a Presidente Kast evidencia
falencias en ciberseguridad y dificulta
para identificar a responsables

Se atacaron sus cuentas personales, confirmaron desde La Moneda. Expertos explican
que se pueden configurar delitos que tengan “consecuencias penales reales”.
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consentido a la cuenta. Asf, An-
guita dice: “La gravedad estd dada
por los efectos negativos que pu-
dieran tener los contenidos emiti-
dos por el hackeo en nombre del
jefe de Estado”, aunque destaca
que “se detectd a tiempo”. Pero,
cree, “es conveniente elevar el ni-
vel de las medidas de seguridad
que poseen los dispositivos que
utiliza tanto el Presidente Kast co-
mo de todo alto funcionario del
Estado”.

Escobar entiende que a pesar
de que “es un hecho relevante”,
hay que contextualizarlo. “La
gravedad no estd tanto en una fa-
1la técnica del Estado, sino en el
impacto que puede generar”, di-
ce. Y anade que “cuando se com-
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promete una cuenta de este nivel,
el problema es que se pueden
emitir mensajes falsos con apa-
riencia oficial, y eso afecta direc-
tamente la confianza puiblica. De-
pendiendo del contenido, incluso
puede tener implicancias politi-
cas o diplomdticas”.

Coincide Luis Abarca, gerente
de operaciones ciberseguridad e
ingenierfa del Grupo Tecnoldgi-
coITQ, quien plantea que “no to-
dos los incidentes cibernéticos de
este tipo equivalen a un ‘ataque a
la seguridad del Estado’, pero si
pueden impactar la percepcién
ptiblica de seguridad y control de
las comunicaciones de un lider
politico”.

Desde Presidencia solo infor-
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REFORZAR SEGURIDAD.— Si hien expertos consideran
que hackeo se detect6 a tiempo, advierten de riesgos aso-
ciados a estos delitos. Recomiendan “elevar el nivel de las
medidas de seguridad que poseen los dispositivos que utili-
za tanto el Presidente Kast como de todo alto funcionario

maron que tomaron el control de
las redes sociales y no se refirieron
a posibles acciones penales. Sin
embargo, el hecho reviste caracte-
risticas de delitos.

Consecuencias penales,
“no es una falta menor”

Aunque Anguita senala que el
hackeador podria “ser perseguido
por el delito de usurpacién de
identidad, del articulo 214 del C6-
digo Penal, que se sanciona con la
pena de presidio menor en su gra-
do minimo (61 a 540 dias)”.

Mientras que Escobar consi-
dera que “lo mds evidente es el
acceso ilicito a sistemas, pero
también puede haber uso frau-
dulento de credenciales”. Y ex-

FRECUENCIA A través de los
aflos, algunas autoridades o
instituciones del Estado han
suftido graves hackeos. Sin
embargo, en 2022 la situacion
fue critica.

EJERCITO Asi quedo en evi-
dencia tras el robo de miles de
correos electrénicos del Estado
Mayor Conjunto, los que termi-
naron por ser difundidos. EI
mismo afio cientos de computa-
dores fueron afectados por un
virus informatico en el Poder
Judicial.

EDUCACION Por ese entonces,
la Comisién Nacional de Acredi-
tacién confirmaba un “ataque
informatico” que terming con la
publicacion de informacion
interna del organismo.
DEFENSORIA Por su parte, la
Defensoria Penal Publica corrio
con mayor suerte, pues pudo
detectar tempranamente un
ataque, lo que le permitié a la
institucion evitar la situacion.

plica que “acceder a una cuenta
de este tipo sin autorizacién no
es una falta menor. Tiene conse-
cuencias penales reales, y la ex-
periencia internacional lo de-
muestra. Esto no es solo tedrico.
Hay casos concretos donde estos
hechos terminan en condenas. E1
hackeo masivo de cuentas en X
en 2020 termind con responsa-
bles identificados y procesados.
Graham Ivan Clark, por ejem-
plo, fue condenado a tres afos
de prisién, y Joseph O’Connor
recibié una condena de cinco
afios”. Abarca agrega que los de-
litos pueden incluir “acceso ilici-

to a cuenta informadtica; suplan-
tacion de identidad y uso frau-
dulento de medios digitales”.

Dificultades técnicas, lega-
les y probatorias

Sin embargo, puntualiza el ge-
rente del Grupo Tecnoldgico
ITQ, “la calificacién exacta de-
pende de la investigacién”. En
ese sentido, ademds de la necesi-
dad de denuncia, se requiere de
un imputado, lo cual se dificulta
en este tipo de hechos.

Anguita detalla que “deter-
minar al responsable de un hac-
keo, ya sea en redes sociales u
otro sistema informadtico, pre-
senta algunas dificultades téc-
nicas, legales y probatorias y
otras como el lugar donde se en-
cuentra el ciberdelincuente”.
Porque, dice, “los hackers suelen
recurrir a herramientas avanza-
das como VPN, servidores
proxy y redes que les permiten
ocultar su ubicacién real e iden-
tidad, rebotando su tréfico a tra-
vés de miiltiples nodos en todo
el mundo”. También los delin-
cuentes digitales avezados sue-
len eliminar sus rastros “em-
pleando tdcticas para suprimir
los logs que registran las activi-
dades, o bien todo rastro digital
que dejen al acceder a un siste-
ma informdtico. Por tltimo, los
hackers en muchas ocasiones
suelen vivir en paises distintos a
los de sus victimas, por lo que se
requiere cooperacién interna-
cional y entrar en procesos judi-
ciales complejos, al igual que la
respuesta de empresas tecnold-
gicas que se requiere para la in-
dividualizacién”.

Segtin Abarca, en definitiva,
“la probabilidad de identificar y
sancionar al responsable depen-
derd de la calidad de la investi-
gacion técnica forense, la coope-
racién de las plataformas (X,
Meta/Instagram) y la capacidad
de las autoridades de perseguir
delitos cibernéticos”.




