
Más de un tercio de 
grandes empresas sufre 
ciberataques en su 
cadena de suministro

Los ataques a la cadena de sumi-
nistro se consolidan como una de 

las principales amenazas de ciberse-
guridad para las organizaciones, en 
un contexto marcado por la creciente 
interconexión con proveedores y ter-
ceros. Según un estudio de Kaspersky, 
el 36% de las grandes empresas ha en-
frentado incidentes de este tipo en el 
último año, mientras que a nivel glo-
bal la cifra alcanza el 31%.
En América Latina, el riesgo se in-
tensifica: países como México (43%), 
Brasil (36%) y Colombia (36%) ya re-
conocen estos ataques como uno de 
sus principales desafíos. La compleji-
dad del entorno digital, donde grandes 

compañías pueden operar con más de 
100 proveedores con acceso a sus sis-
temas, amplía significativamente la 
superficie de ataque y facilita amena-
zas basadas en relaciones de confian-
za.
Este tipo de incidentes permite a los 
cibercriminales infiltrarse utilizando 
accesos legítimos, lo que dificulta su 
detección y aumenta su impacto en la 
continuidad operativa. Sin embargo, 

pese a su frecuencia, solo una minoría 
de las empresas los considera priori-
tarios, evidenciando una brecha entre 
percepción y riesgo real.
Frente a este escenario, los expertos 
advierten la necesidad de fortalecer 
la gestión de terceros, implementar 
modelos como Zero Trust y adoptar 
monitoreo continuo, posicionando la 
ciberseguridad como un eje estratégi-
co en toda la red de proveedores.
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El rol del outsourcing
Onetto explica que, como integradores 
de tecnología, también están involu-
crados y son responsables de la admi-

nistración de entornos digitales para 
numerosas organizaciones en diversos 
sectores. “Las leyes actuales fi scalizan 
a todo el ecosistema involucrado, por 
lo que si uno de nuestros clientes ex-
perimenta una violación de datos o un 
incumplimiento, tenemos un rol clave”.
La criticidad de esto se hace evidente 

en infraestructuras críticas para 
sectores como la salud, la banca o 
la energía. Una brecha de seguridad 
que cause una fuga masiva de fi chas 
clínicas, la divulgación de datos 
financieros o una paralización del 
sistema eléctrico podría tener con-

secuencias devastadoras para la 
provisión de servicios básicos. En 

este escenario, la inversión en 
programas de capacitación se 
vuelve un pilar fundamental.
“Hoy no se puede dejar esto 

al azar. Es inaceptable espe-
rar que ocurra una vul-
neración para impulsar 

cambios. Tomando como referencia la 
Ley Karin en Chile, la gestión de las 
personas ha tomado una relevancia 
crítica en las empresas, llevándolas a un 
cambio profundo y proactivo, allanando 
el camino para construir equipos más 
empoderados, efi cientes y estratégicos, 
que utilizan la tecnología no solo como 
una herramienta, sino como un aliado 
fundamental en la consecución de sus 
objetivos”, añade Onetto.
Con esto, el país tiene ante sí una opor-
tunidad sin precedentes para catalizar 
el uso de las nuevas tecnologías para 
su crecimiento y desarrollo. “Pese a los 
avances   signifi cativos en adopción e 
inversión, es crucial que los colabora-
dores internalicen de raíz el uso ético y 
responsable de estas herramientas. No 
basta con tener la tecnología; es fun-
damental saber cómo usarla de manera 
que benefi cie a la sociedad y garantice 
la seguridad de la información”, sen-
tencia Onetto. G
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