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LA INTELIGENCIA
ARTIFICIAL (IA) TIENE
UNA ASOMBROSA
CAPACIDAD DE
PERSUADIRNOS PARA
QUE ADOPTEMOS
CAMBIOS EN NUESTRO
ESTILO DE VIDA,

Y HASTA CIERTO
PUNTO ES CAPAZ DE
CONVENCERNOS DE
UNACOSA'Y DE LA
CONTRARIA. ESTO
GENERA INQUIETUD
SOBRE SU POSIBLE US0
PARA MANIPULARNOS
DE FORMA MALICIDSA
Y LA NECESIDAD DE
ENCONTRAR FORMAS
DE PROTEGERNOS DE
ESA MANIPULACION,
SEGUN UNA EXPERTA.

Vered Shwartz,
profesora de
Ciencias de la
Computacion en
la Universidad
de Columbia
Britanica (UBC)
es expertaen |A

Daniel Galilea.
EFE - Reportajes
odria la inteligencia artificial
(1A) persuadir a una persona
para que cambie radical-
mente su forma de alimen-
tarse, excluyendo, por ejemplo, las
comidas de origen animal? ;Seria
capaz esa misma IA de ejercer su
poder de persuasidn en otra persona
llevandola a que se haga dafio a si
misma?
Un equipo de investigadores cana-
dienses intenta responder a estas
preguntas o mejor dicho lo que
subyace detras de esas cuestiones
y que consiste en la capacidad de
manipulacién mental tanto benefi-
ciosa como maliciosa que pueden
ejercer los sistemas de IA en los
seres humanos, y los riesgos
derivados de que pueda mani-
pularnos, influyendo en lo que
pensamos y decidimos.
La investigacion efectuada
por expertos de la Univer-
sidad de Columbia Brita-
nica (UBC) en Vancou-
ver (Canada) y liderada
por la doctora Vered
Shwartz, profesora
de Ciencias de la
Computacion en la
UBC (www.ubc.ca),
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ha mostrado que los ‘chatbots' de IA
(programas informaticos gue interac-
tlan con las personas por medio de
texto 0 voz simulando una conversa-
cién) pueden ser mas persuasivos que
los humanos.

Esta elevada capacidad persuasiva
genera inquietudes acerca del grado
de manipulacion que puede ejercer la
1A sobre nosotros, los riesgos que ello
implica para nuestra salud mental y la
necesidad de disponer de medidas de
proteccién, segun la UBC.

EL PODER DE LOS GRANDES
MODELOS DE LENGUAJE O LLMS.
Los investigadores de esta universi-
dad canadiense se centraron en los
grandes modelos de lenguaje (LLMs,
por sus siglas en inglés), un tipo de
IA que comprende, resume y genera
texto en lenguaje humano, se entrena
con cantidades masivas de texto y
aprende a identificar patrones para
realizar tareas como la redaccién
creativa, traducir y responder pregun-

tas, segun IBM.

Los LLMs como ChatGPT pueden pro-
ducir grandes cantidades de texto con
rapidez y se utilizan ampliamente para
crear contenido que puede influir en
las creencias y decisiones humanas,
en el arte, el marketing o la difusion

contintia
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de noticias, entre otras aplicaciones,
explica la doctora Vered Shwartz.
“Queriamos comprobar la capacidad
de persuasion de los LLMs sobre los
usuarios a la hora de tomar decisiones
relacionadas con su estilo de vida,
como hacerse vegano, comprar un
coche eléctrico o cursar un posgrado
universitario”, entendiendo que “si
estos modelos son persuasivos, existe
el riesgo de que sean utilizados para
manipular a las personas con fines
maliciosos”, apunta.

Asi, "hicimos que 33 participantesenel
estudio simularan estar considerando
decisiones sobre sus estilos de vida y
que luego interactuaran con un persua-
sor humano o con GPT-4 a través de un
chat, sin revelarles que, en el caso de
lalA, estaban dialogando con una com-
putadora”, explicé la doctora Shwartz.
Cuando a los participantes se les pre-
guntd, antes y después de la conver-
sacion, cual era la probabilidad de que
adoptaran el cambio de estilo de vida
sugerido a través del chat, se comprohd
que la IA habia sido més convincente
que los persuasores humanos en todos
los temas, y particularmente al con-
vencerlos de que se volvieran veganos
o asistieran a un curso de posgrado,
segun la UBC.

Por su parte, los humanos fueron mas
persuasivos al hacer preguntas para
obtener mas informacién sobre el
participante.

LA IA ES MAS COMUNICATIVA,
AGRADABLE Y PRACTICA.
Como resultado de esta investigacion,
“hemos comprobado que los modelos
LLM son mas persuasivos que los hu-
manos”, y que “deberiamos centrarnos
en encontrar formas de protegernos
contra sus posibles usos maliciosos”,

sefala.

Dos factores clave que hicieron que
la 1A fuera mas persuasiva fueron sus
capacidades de generar mas frases
que los humanos (mayor verbosidad)
y de brindar apoyo logistico concreto,
recomendando, por ejemplo, marcas
veganas o universidades a las que
asistir (oferta de recursos tangibles
en poco segundos). Ademas, las con-
versaciones con la IA resultaron mas
agradables, ya que GPT-4 coincidia con

los usuarios con mayor frecuencia y
emitia mas palabras amables, gene-
rando en los participantes una mayor
percepcion de empatia por parte de su
interlocutor, segun

Shwartz, autora del libro 'Lost in Au-
tomatic Translation’, donde analiza el
uso de los chatbots de IA y los LLMs
en idioma inglés.

UNA NOTABLE CAPACIDAD
DE CONVICCION.

“Hasta cierto punto, se podria afirmar
que la IA tiene la capacidad de per-
suadirnos de una cosa y también de
la contraria”, sefiala Shwartz en una
entrevista con EFE.

“Los LLM no tienen opiniones unifor-
mes sobre la mayoria de los temas,
por lo que podriamos pedirle a uno de
estos programas que nos convenza de
hacer una cosa (por ejemplo, volverte
vegano) y luego que te convenza de
hacer lo contrario (por ejemplo, ser
carnivoro)”, segun esta especialista.
Seiiala que "un LLM tiene acceso a
todo el texto de la web, por lo que pue-
de recurrir a ese conocimiento para
presentar argumentos a favor y en

contra” de un asunto determinado.

“Dicho esto, hay ciertos temas deli-
cados que los LLMs pueden negarse
a discutir o justificar, porque, como
parte de su formacidn, se les ensena
a evitar generar contenido abierta-
mente dafine u ofensivo”, asegura.
“Por ejemplo, si le pides a GPT-4
que convenza a alguien de matar a
otra persona, te dira que no ayudara,
alentara ni dard instrucciones para
dafar a alguien y que esto es peli-
groso e ilegal”, puntualiza.

Shwartz reconoce que casi todos
los participantes en el estudio de la
UBC terminaron descubriendo que
estaban hablando con una IA, “pero
nos estamos acercando al punto
en que sera imposible distinguir si
uno esta chateando con una lA o un
humano, por lo que la gente deberia
saber como funcionan y se entrenan
estas herramientas, y cuales son sus
limitaciones”.

EDUCACION Y PENSAMIENTO
CRITICO PARA PROTEGERSE.
"Por ejemplo, es importante saber
que la |A puede alucinar y equivo-

carse, 0 que el resumen de |A que
aparece en la parte superior de la
pagina de busqueda (en un navega-
dor de internet) podria no ser cierto”,
advierte.

Para esta experta "la mejor protec-
cion contra el poder persuasivo de
los LLMs puede provenir tanto de la
educacion acerca de la 1A como del
desarrollo de habilidades de pensa-
miento critico".

“La educacion acerca de la |A puede
ensefiarnos a ver a los LLMs como lo
que realmente son: una herramienta
muy dtil con acceso a un vasto cono-
cimiento y la capacidad de expresarlo
de una manera muy humana, pero
NO una persona que se preocupe por
nosotros, ni tampoco una entidad
que sea responsable de un posible
resultado adverso" relacionado con
sU uso, apunta.

Por su parte, “el pensamiento critico
puede ayudarnos a identificar la
manipulacion y la desinformacion.
Si algo parece demasiado bueno o
malo para ser verdad, deberiamos
investigarlo”, recomienda.

“Aunque no es una panacea, hacerse
preguntas como ;De donde proviene
esta informacion? ¢Es una fuente
confiable y reconocida? O ;Quién se
beneficia de persuadirme?, puede
ayudar a resistir la posible manipu-
lacion de personas que usan el poder
persuasivo de los LLM para causar
daiio", segun Shwartz.

“Mas alla de lo que podemos hacer
como individuos, los paises pueden
aprobar leyes que aumenten la res-
ponsabilidad de los desarrolladores
de LLM respecto de los resultados
adversos" que pudieran surgir de su
uso, seguin concluye.

La doctora Vered
Shwartz investiga
los usos y riesgos de
los ‘chatbots' y de
los grandes modelos
de lenguaje (LLMs)
basados en IA.




