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[A en las empresas: con prisa, pero con pausa

En las tltimas décadas, la digitalizacion de
procesos y la masificacion del uso de la nube
para guardar informacién aumentd sustancial-
mente lo que se denomina "la superficie de
ataque” para los ciberdelincuentes: hay mas
datos, mas datos en transito e infraestructura
digital compartida en uso. Es como tener mas
joyas en casa y abrir mas ven-
tanas y puertas. Pero en los
(ltimos afios, la inteligencia
artificial (IA) vino a potenciar
las capacidades de los ciberde-
lincuentes para identificar y
explotar las vulnerabilidades de
los sistemas y de cada uno de
nosotros, los usuarios. Siguien-
do con la analogia, los doté con
las herramientas més sofistica-
das disponibles en el mundo
para desactivar alarmas, abrir
chapas o descerrajar puertas, en muchos luga-
res a la vez, y todo sin hacer ruido alguno.

En Chile, a esta amenaza a la seguridad y
continuidad operacional se han sumado normas
exigentes sobre ciberseguridad y proteccion de
datos personales, aumentando sustancialmente
el impacto financiero de incidentes. Todo esto
ha dejado obsoletas las estructuras organizacio-

nales tradicionales en menos de cinco afios. No
solamente estd jugando un rol mucho mas rele-
vante el equipo o los proveedores de tecnologias
de la informacion (TT), tradicional y general-
mente considerados secundarios o de apoyo,
sino que ahora se requieren contrapesos exper-
tos que tengan la capacidad de identificar como
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estan siendo gestionados los riesgos de ciberse-
quridad y TI, y la organizacion y claridad sobre
qué brechas quiere cerrar y a qué costo.
Ademas, no tinicamente los ciberdelincuentes
estan adoptando la IA, sino que las organizacio-
nes tienen ahora todo un nuevo abanico de
decisiones por tomar en torno a ella: por ejem-
plo, cudles usos son criticos para la estrategia o

posicion competitiva de la compania y por parte
de quiénes; cual modelo de IA adoptar o desa-
rrollar —porque todo modelo tiene un punto de
vista particular— y, muy importantemente,
cémo gestionar los riesgos que trae consigo a
causa de sus sesgos intrinsecos y fallas.

¢Como debiéramos organizar la empresa en
este nuevo escenario? La verdad es que no hay
recetas. En todo el mundo las organizaciones
estan aprendiendo a prueba y error, y proliferan
los equipos ad hoc. Por ejemplo, para la gestion
de riesgos de la IA la consultora Boston Consul-
ting Group recomienda un modelo de gestion de
riesgos distinto al tradicional y crear un equipo
ad hoc que cumpla un simil de la funcion del
triaje en las urgencias de los hospitales: clasifi-
car todas las nuevas iniciativas de IA segtin el
riesgo que trae consigo. En concreto, deben
identificar cuan grande es el impacto si hay una
falla, cuan novedoso es para la organizacion y su
nivel de preparacion para adoptarla con los
controles requeridos.

Aligual que la distribucién segtin gravedad de
los casos que llegan a las urgencias, las iniciati-
vas més comunes seran los casos de uso conoci-
dos, cuyos controles ya se han disefiado y pro-
bado, y que son de bajo riesgo. Le seguiran con
bastante menor frecuencia las que solo se dife-

rencian de las primeras en que tienen un riesgo
inherente alto. Alin menos frecuentes seran las
de alto riesgo o riesgo desconocido y que no
cuentan con controles probados, y seran excep-
cionales las iniciativas que son contrarias a la
regulacion o superan el apetito de riesgo de la
organizacion. Las tltimas estan prohibidas; las
primeras, aprobadas de plano; y las intermedias
requieren supervision proporcional al riesgo.

Esta analogia, de un equipo ad hoc de gestion
de riesgos de IA con una urgencia también ilustra
un componente clave: para tomar buenas deci-
siones, estas se deben basar en informacién
estructurada sobre lo que se ha hecho en el
pasado y evidencia sobre lo que ha funcionado y
lo que no, en este caso, en términos de controles.

Esquemas como este, construidos sobre la
base de sistemas o herramientas conocidos o
comunes, como lo es la gestion basada en ries-
gos, facilitan su disefio adaptado a cada organi-
zacion especifica y su adopcion. En este caso,
les dan fluidez a usos conocidos de la IA y con-
centran los recursos en los desconocidos, en un
ambito en que las empresas deben actuar con
prisa, pero con pausa a la vez. Como en toda
urgencia, correr sin diagnéstico puede costar
mucho mas caro que detenerse un momento a
clasificar bien.



