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Ciberseguridad 2026: Cuando la resiliencia operativa es la
verdadera promesa ciudadana

Cuando un sistema
critico falla, lo que el
ciudadano percibe no
es un error de codigo,
SINO una promesa in-
cumplida. En una era
de profunda integra-
cion digital, la ciber-
seguridad ha dejado de
ser un asunto tecnolo-
gico para convertirse
en el pilar que sostie-
ne la operacién diaria.
Para una institucion
publica, un banco o un
operador logistico, un
incidente no es solo una
brecha; es una fila que
no avanza, un tramite
critico que se detiene
0 un servicio esencial
que se cae cuando mas
se necesita, impactan-
do directamente en la
continuidad, el riesgo
y la reputacion.

Por lo tanto, la pre-
gunta correcta en los
directorios ya no es
“/ estamos protegi-
dos?”, sino “;podemos
seguir operando bajo
ataque y recuperar el
servicio con rapidez y
control?”.

Carolina Eyquem, Responsable de Soluciones de Estrategia y Riesgo en SONDA

Este cambio de pa-
radigma estd respal-
dado por la evolucion
regulatoria. En Chile,
la Ley Marco de Ciber-
seguridad N° 21.663
nos exige entender esta
disciplina como una
obligacion de gestion
de riesgos y respues-
ta, especialmente para
servicios esenciales y
operadores de impor-
tancia vital. En para-
lelo, marcos interna-
cionales como NIST
CSF 2.0 elevan la go-
bernanza del riesgo
cibernético al nivel di-
rectivo. Dicho de for-
ma simple: la ciberse-
guridad dejo de ser un
catalogo de controles
para convertirse en un
componente formal del
gobierno corporativo.

La evidencia glo-
bal es contundente. El
ransomware y las in-
trusiones a sistemas si-
guen siendo amenazas
dominantes, presentes
en el 39% de las bre-
chas en grandes orga-
nizaciones, segun el
reporte Verizon DBIR

2025. Y si bien el im-
pacto financiero es se-
vero, con un costo que
promedia los USD 4,4
millones por incidente
a nivel global, el daio
mas profundo y persis-
tente es el reputacio-
nal. Cada hora de in-
disponibilidad quiebra
la confianza ciudada-
na, un activo que no se
recupera con un simple
comunicado.

Por eso, la ciberse-
guridad efectiva debe
entenderse como un
programa continuo de
resiliencia, articulado
en tres capas insepara-
bles:

Primero, la prepa-
racion. lIdentificar los
procesos criticos que
sostienen la atencion y
el servicio, y definir to-
lerancias de operacion.
Esto 1mplica disedar
escenarios de crisis
reales para sostener el
servicio durante una
disrupcion, alineando-
se con estandares de
continuidad.

Segundo, la detec-
cion y respuesta. Se
requiere  visibilidad
24/7 y la capacidad de
contener amenazas con
playbooks  probados.
No hablamos de docu-
mentos guardados en
un cajon, sino de prac-
tica constante y simu-
lacién.

Y, en tercer lugar, la
recuperacion. Contar
con respaldos inmuta-
bles, segregacion de re-
des y una verificacion
exhaustiva de integri-
dad antes de volver
a produccion. Si esta
capa falla, la organiza-
cion queda expuesta al
peor escenario: restau-
rar los sistemas rapido,
pero volver a ser vul-
nerados.

Cuando se entiende
bajo esta mirada inte-
gral, la ciberseguridad
se convierte en una
promesa publica: no
fallarle a la ciudada-
nia. En un 2026 donde
la superficie de ataque
ha crecido por la nube
hibrida y la IA, el li-

derazgo debe transitar
desde una medicion
basada en herramien-
tas adquiridas, hacia
una enfocada en ca-
pacidades  operativas
concretas, como los
tiempos de deteccion,
contencion y recupera-
cion. Esa combinacion
de exigencias regula-
torias y operacionales
vuelve inevitable un
cambio cultural. Re-
quiere lideres y duefios
de procesos que entien-
dan que la continuidad
operacional demostra-
ble, y no la seguridad
declarativa, es lo que
respalda el prestigio de
la organizacion.

El mensaje es claro,
en la era digital la repu-
tacion se sostiene en la
continuidad. Si bien la
robustez del SOC y los
controles técnicos son
cimientos  indispen-
sables, la ciudadania
mide el éxito en la res-
puesta final, si el servi-
cio funciona, si su in-
formacion esta a salvo
y si, ante un incidente,
la institucion respon-

de con transparencia y
rapidez. La tecnologia
es el gran habilitador,
pero la diferencia la
hace la gestion estra-
tégica:  gobernanza,
operacion y resiliencia.
Si esta triada estd bien
disefada, la cibersegu-
ridad se convierte en la
capacidad estratégica
mas valiosa: proteger
la confianza y mante-
ner en pie la promesa
fundamental de toda
institucion moderna.



