
Cuando un sistema 
crítico falla, lo que el 
ciudadano percibe no 
es un error de código, 
sino una promesa in- 
cumplida. En una era 
de profunda integra- 
ción digital, la ciber- 
seguridad ha dejado de 
ser un asunto tecnoló- 
gico para convertirse 
en el pilar que sostie- 
ne la operación diaria. 
Para una institución 
pública, un banco o un 
operador logístico, un 
incidente no es solo una 
brecha; es una fila que 
no avanza, un trámite 
crítico que se detiene 
o un servicio esencial 
que se cae cuando más 
se necesita, impactan- 
do directamente en la 
continuidad, el riesgo 
y la reputación. 

Por lo tanto, la pre- 
gunta correcta en los 

directorios ya no es 
“¿estamos protegl- 
dos?”, sino “¿podemos 
seguir operando bajo 
ataque y recuperar el 
servicio con rapidez y 
control?”. 

Carolina Eyquem, Responsable de Soluciones de Estrategia y Riesgo en SONDA 

Este cambio de pa- 
radigma está respal- 
dado por la evolución 
regulatoria. En Chile, 
la Ley Marco de Ciber- 
seguridad N* 21.663 
nos exige entender esta 
disciplina como una 
obligación de gestión 
de riesgos y respues- 
ta, especialmente para 
servicios esenciales y 
operadores de impor- 
tancia vital. En para- 
lelo, marcos interna- 
cionales como NIST 
CSF 2.0 elevan la go- 
bernanza del riesgo 
cibernético al nivel di- 
rectivo. Dicho de for- 
ma simple: la ciberse- 
guridad dejó de ser un 
catálogo de controles 
para convertirse en un 
componente formal del 
gobierno corporativo. 

La evidencia glo- 
bal es contundente. El 
ransomware y las in- 
trusiones a sistemas sl- 
guen siendo amenazas 
dominantes, presentes 
en el 39% de las bre- 
chas en grandes orga- 
nizaciones, según el 
reporte Verizon DBIR 
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2025. Y si bien el im- 
pacto financiero es se- 
vero, con un costo que 
promedia los USD 4,4 
millones por incidente 
a nivel global, el daño 
más profundo y persis- 
tente es el reputacio- 
nal. Cada hora de in- 
disponibilidad quiebra 
la confianza ciudada- 
na, un activo que no se 
recupera con un simple 
comunicado. 

Por eso, la ciberse- 
guridad efectiva debe 
entenderse como un 
programa continuo de 
resiliencia, articulado 
en tres capas insepara- 
bles: 

Primero, la prepa- 
ración. Identificar los 
procesos críticos que 
sostienen la atención y 
el servicio, y definir to- 
lerancias de operación. 
Esto implica diseñar 
escenarios de crisis 
reales para sostener el 
servicio durante una 
disrupción, alineándo- 
se con estándares de 
continuidad. 

Segundo, la detec- 
ción y respuesta. Se 
requiere visibilidad 
24/7 y la capacidad de 
contener amenazas con 
playbooks probados. 
No hablamos de docu- 
mentos guardados en 
un cajón, sino de prác- 
tica constante y simu- 
lación. 

Y, en tercer lugar, la 
recuperación. Contar 
con respaldos inmuta- 
bles, segregación de re- 
des y una verificación 
exhaustiva de integri- 
dad antes de volver 
a producción. Si esta 
capa falla, la organiza- 
ción queda expuesta al 
peor escenario: restau- 
rar los sistemas rápido, 
pero volver a ser vul- 
nerados. 

Cuando se entiende 
bajo esta mirada inte- 
gral, la ciberseguridad 
se convierte en una 
promesa pública: no 
fallarle a la ciudada- 
nía. En un 2026 donde 
la superficie de ataque 
ha crecido por la nube 
híbrida y la IA, el li- 

derazgo debe transitar 
desde una medición 
basada en herramien- 
tas adquiridas, hacia 
una enfocada en ca- 
pacidades operativas 
concretas, como los 
tiempos de detección, 
contención y recupera- 
ción. Esa combinación 
de exigencias regula- 
torias y operacionales 
vuelve inevitable un 
cambio cultural. Re- 
quiere líderes y dueños 
de procesos que entien- 
dan que la continuidad 
operacional demostra- 
ble, y no la seguridad 
declarativa, es lo que 
respalda el prestigio de 
la organización. 

El mensaje es claro, 
en la era digital la repu- 
tación se sostiene en la 
continuidad. Si bien la 
robustez del SOC y los 
controles técnicos son 
cimientos  indispen- 
sables, la ciudadanía 
mide el éxito en la res- 
puesta final, si el servi- 
cio funciona, si su in- 
formación está a salvo 
y si, ante un incidente, 
la institución respon- 
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de con transparencia y 
rapidez. La tecnología 
es el gran habilitador, 
pero la diferencia la 
hace la gestión estra- 
tégica:. gobernanza, 
operación y resiliencia. 
Si esta tríada está bien 
diseñada, la cibersegu- 
ridad se convierte en la 
capacidad estratégica 
más valiosa: proteger 
la confianza y mante- 
ner en pie la promesa 
fundamental de toda 
institución moderna. 

  

Día de la Educación Rural: realidades y desafíos en Chile 
Cristian Villegas Director Instituto de Educación y Lenguaje Universidad de Las Américas 

Mm abri se conme- 
mora el Día de la Edu- 

cación Rural, hito de- 

cretado en 1988 por el 
Ministerio de 

Educación en honor 

al natalicio de Gabriela 

Mistral, por su legado 
no solo como Premio 

Nobel de 

Literatura, sino 

también por el rol que 

  

cumplió como maes- 
tra de la zona agraria. 
Hoy, la educación 

rural en Chile atien- 
de alrededor del 8% de 
la matrícula escolar na- 
cional, representando 
casi el 30% 

de los  estableci- 
mientos. En general 
tiene un bajo número 
de estudiantes por ins- 
titución, al 

predominar las es- 
cuelas multigrado, des- 
tacando su relevancia 
no solo en materia de 
aprendizaje, 

sino también debi- 
do a la cohesión social 
que genera en los terri- 
torios más aislados de 
las urbes. 

Actualmente, este 

8% de estudiantes se 
concentra en las regio- 
nes del Maule, Arauca- 

nía y 
Metropolitana, pero 

se observa un retroce- 
so, ya que, según datos 
del MINEDUC, desde 

el año 
2012 se presenta una 

disminución del 6% en 
su matrícula. Frente 
a este escenario, cabe 
destacar 

la relevancia y el rol 
que tiene la educación 
rural, ya que el 72% de 
sus alumnos pertenece 
a 

contextos  vulnera- 
bles. El descenso de la 
matrícula ha generado 
que en los últimos 20 
años hayan 

cerrado más de 
1.000 escuelas, a lo 

que se suman las bre- 
chas que evidencian 
los resultados del 

SIMCE, donde el 

año 2025, se mues- 

tran rezagos de hasta 
50 puntos en contraste 
con las 

instituciones urba- 
nas. Junto con ello, 

persiste la brecha digi- 
tal debido a la limitada 
conectividad de 

muchas zonas y la 
falta de infraestructura 
adecuada. 

Sin embargo, este 
panorama no  desa- 
lienta a los jóvenes y 
docentes que día a día 
viven la 

educación rural, y 
que, a pesar de realizar 
grandes traslados, dan 
lo mejor de sí en bene- 
ficio de 

sus comunidades. 
Aquí predomina un 
vínculo personalizado 
entre estudiantes y pro- 
fesores, lo que 

genera un clima 
positivo en el aula; 
además, se usa el en- 

torno como recurso de 
aprendizaje, 

integrando  natura- 

leza, tradiciones y la- 
bores agrícolas en el 
proceso educativo, si- 
tuaciones que son 

relatadas en muchas 
de las obras de nuestra 
querida poetiza chile- 
na. 

Nuestro país posee 
una política nacional 
de educación en terri- 
torios rurales, junto 
con el Plan de 

Acción Gabriela 
Mistral 2025-2031, 
elementos que buscan 
potenciar la gestión 
institucional 

fortaleciendo redes 
de microcentros, la 

creación de material 
didáctico multigrado y 
la mejora de las 

condiciones estruc- 
turales, como, por 

ejemplo, el transporte. 
Sin embargo, todavía 
hay desafios 

como ampliar la co- 

bertura y mejorar los 
resultados del SIMCE. 

La educación rural 
no debe ser vista como 
un sistema periférico, 
sino que como un eco- 
sistema 

clave para el desa- 
rrollo del Chile pro- 
fundo, siendo capaz 
de forjar identidades y 
fomentar la 

sustentabilidad de 
las comunidades. Su 
mejora, mediante la in- 
versión adecuada para 
atender los 

desafíos específicos 
que requiere y siempre 
conservando su sello, 

apoya la inclusión y la 
igualdad 

de oportunidades 
para todos los niños y 
jóvenes de nuestro te- 
rritorio.
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