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Ciberseguridad: factor crítico para la continuidad operativa 
Héctor Garretón, gerente Comercial de Novared — www.novared.net 

La acelerada digi- 
talización de los pro- 
cesos productivos y 
financieros ha dejado 
de ser una promesa de 
eficiencia para conver- 
tirse en una realidad in- 
eludible. Sin embargo, 
este avance también 
ha traído consigo una 
exposición creciente a 
amenazas  informáti- 
cas, posicionando a la 
ciberseguridad como 
un factor crítico para la 
continuidad operativa 
en sectores como ban- 
ca, minería, energía, 

retail y salud. 
El panorama de ries- 

gos ha evolucionado 
de manera drástica. 
Atrás quedaron los ata- 
ques aislados de hac- 
kers individuales. Hoy 
enfrentamos a orga- 
nizaciones criminales 
sofisticadas, algunas 
incluso vinculadas a 
redes de narcotráfi- 
co O terrorismo, que 
han encontrado en la 
tecnología un terreno 

fértil. Adicionalmen- 
te, la irrupción de la 
Inteligencia Artificial 
ha elevado aún más el 
nivel de amenaza, pues 
los atacantes ahora uti- 
lizan bots automatiza- 
dos capaces de rastrear 
internet en busca de 
vulnerabilidades, las 
que luego son comer- 
cializadas en la Dark 
Web, dando forma a un 
ecosistema delictivo 
más escalable y difícil 
de contener. 

Sin duda, este fenó- 
meno ha democratiza- 
do el riesgo. Ya no se 
trata solo de grandes 
bancos O corporacio- 
nes globales. Hoy, 
cualquier  organiza- 
ción- independiente 
de su tamaño o indus- 
tria- puede ser blanco 
de ataques desde cual- 
quier lugar del mundo. 

En este contexto, 

sectores como la sa- 
lud y la banca siguen 
siendo particularmen- 
te atractivos debido 

  

al volumen y sensibi- 
lidad de los datos que 
manejan. En industrias 
como la energía, el pe- 
tróleo o la minería, que 
operan con sistemas fi- 
sicos conectados a re- 
des digitales, un ataque 
no solo puede compro- 
meter la información, 
sino también paralizar 
las Operaciones. En 
minería, por ejemplo, 
la intervención mali- 
ciosa de camiones au- 
tónomos podría dete- 
ner faenas completas, 
generando pérdidas 
millonarias. En retail 
o alimentos, una intru- 

sión podría afectar la 
cadena de suministro 
y dañar gravemente la 
reputación de una mar- 
ca. 

Pese a este comple- 
jo escenario, existen 
avances. La banca chi- 
lena, por ejemplo, ha 
desarrollado estructu- 
ras robustas de protec- 
ción. Sin embargo, el 
principal desafío ac- 
tual no es solo tecnoló- 
gico, sino también hu- 
mano. Muchas brechas 
se originan en errores 
internos o en la falta de 
cumplimiento de pro- 
tocolos. 

Frente a ello, mo- 
| delos como Zero Trust 

han cobrado relevan- 
cia, proponiendo un 
enfoque basado en la 
verificación constante 
de identidades y ac- 
cesos. Asimismo, ten- 

dencias como BYOD 
amplían la superficie 
de ataque, obligando 
a reforzar la seguridad 
en todos los niveles. 

La transformación 
digital, especialmente 
con la migración a la 
nube, ha incrementado 

los puntos vulnerables. 
Por ello, la cibersegu- 
ridad debe entenderse 
como una inversión 
estratégica, fundamen- 
tal para la continuidad 
operativa. Un ataque 
no solo implica pérdi- 
da de datos, sino tam- 

bién interrupciones 
productivas y daño re- 
putacional. 

En Chile, la nueva 

Ley Marco de Ciber- 
seguridad establece un 
punto de inflexión al 

exigir el reporte de in- 
cidentes, promoviendo 
mayor transparencia y 
mejores prácticas. Pa- 
ralelamente, la misma 

Inteligencia Artificial 
que potencia los ata- 
ques también se per- 
fila como aliada en la 
defensa, permitiendo 
detectar anomalías y 
anticipar amenazas. 

Dado lo anterior, el 

desafío en las distintas 
verticales es reconocer 
que las ciberamena- 
zas son una realidad 
permanente. Solo me- 
diante una cultura or- 
ganizacional sólida, 
inversión adecuada y 
estrategias preventivas 
será posible resguardar 
no solo los sistemas, 

sino también la con- 
fianza, un activo cada 
vez más valioso en la 
era digital. 

  

La difícil e inestable situación política de Perú 
Edgardo Riveros Marín 

Director del Centro de Política Internacional, U. Central 

Un nuevo elemento, 

al ya complejo panora- 
ma con el retardo que 
debió sufrir la insta- 
lación de las mesas 
receptoras de sufra- 
gios, se ha sumado a 
la incierta situación 
que vive Perú luego 
del proceso electoral 
presidencial y parla- 
mentario. En efecto, 
el Jurado Nacional de 
Elecciones (JNE) ha 
informado que, como 
órgano encargado de 
entregar el escrutinio 
definitivo, solo  po- 
drá hacerlo “hacia la 
quincena de mayo”, 
sin comprometer una 
fecha específica. La 
única certeza que exis- 
te radica en que ningún 
candidato ha obteni- 
do mayoría suficiente 
para definir la elección 

en primera vuelta. 
Esta notificación ad- 

quiere especial dimen- 
sión a raíz del estrecho 
resultado entre quienes 
debieran competir en 
segunda vuelta. Todo 
indica, con los datos 

transitorios que se ba- 
san en 93.11 % escru- 
tados con varios miles 
de actas observadas, 

que Keiko Fujimori, 
con 17.06% de votos 
válidamente emitidos 
por lo que excluyen 
nulos y blancos, tiene 
asegurado su paso a 
segunda vuelta elec- 
toral. Sin embargo, 
el segundo lugar está 
en intensa disputa en- 
tre Roberto Sánchez 
(11.97 %) y Rafael 
López Aliaga (11.93 
%), cuyas posiciones 
divergentes auguran 

una prolongación de la 
tensión mientras no se 
entreguen resultados 
debidamente auditados 
para determinar quié- 
nes disputarán aquella 
segunda vuelta. 

Las elecciones, que 
además definen los di- 
putados e integrantes 
de restablecido senado, 

marcaron una inédita 
fragmentación, con 35 
candidatos  presiden- 
ciales, ello incide en 

que la suma de los dos 
candidatos que pasen 
a segunda ronda no 
superará el 30 % de 
los sufragios válidos. 
A ello se debe agregar 
que los votos blan- 
cos y nulos, que hasta 
el momento llegan a 
3.142.121, superan a la 
candidata que aparece 
con la primera mayo- 

ría, con 2.686.331 su- 
fragios. 

Lo señalado refleja 
la difícil situación po- 
lítica y de gobernabili- 
dad que caracteriza al 
vecino país y que des- 
de hace varios años no 
ha logrado superar. El 
clima de polarización 
y falta de mecanismos 
y voluntad de los ac- 
tores con incumbencia 
para procesar las ten- 
siones y discrepancias, 
sumadas las acusacio- 
nes de corrupción ha 
traído consigo que, en 
los últimos diez años, 

desde la elección de 
Pedro Pablo Kuczyns- 
ki, el 2016, se cuenten 

ocho Presidentes de la 
República en Perú.  
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