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ACTUALIDAD

Informe de
organismo de la ONU
advierte que la
dependencia de estas
tecnologias ha creado
vulnerabilidades poco
visibles y escenarios
ocultos.

Por Redaccion
cronica@dianioelsurcl

rmentas solares, cortes de
cablessubmarinos, fallassa-
telitales o fendmenos me-
teoroldgicos extremos son even-
tos que pueden parecer improba-
bles pero que son posibles y po-
drian interrumpirlos sistemasdi-
gitales en tierra, mar o espacio
causando una “pandemia digital”,
afirmo ayer el organismo de las
Naciones Unidas que gestiona las
normas de telecomunicaciones
en todo el mundo.

“Esto esalgoque probablemen-
te va a suceder y ningiin actor ni
pais solo podria afrontarlo”, sos-
tuvo la directora general de la
Unién Internacional de Teleco-
municaciones (UIT), Doreen Bog-
dan-Martin, al presentar en Gine-
bra las conclusiones de un estu-
diosobre estas amenazas.

Las guerrasy el cambio clima-
tico juegan un rol al aumentar
su probabilidad de tales sucesos,
por lo que la responsable pidio
“integrar la resiliencia en el
ADN de las tecnologias de las
que dependemos”.

Los expertos analizaron la fra-
gilidad de los sistemas digitales
interconectados en tierra, mar y
espacio, y plantearon una hoja
de ruta para reforzar la prepara-
cion global, aungue las amena-
zas que han considerado no in-
cluyen ataques y caidas de los
sistemas digitales causadas de
forma intencional.

Lahojade rutaque plantean in-
cluye medidas como mejorar el
conocimiento de las vulnerabili-
dades existentes, modernizar la
gestion de riesgos, fortalecer los
sistemas de respaldo y aumentar
la coordinacién internacionalen
riesgos criticos.

Ademds, destacan una vulnera-
bilidad adicional: 1a pérdida de ca-

Directora general de la Unidn Internacional de Telecomunicaciones (UIT), Doreen Bogdan-Martin.

Se advirtié que ningtin pais podria enfrentarlo solo

Una pandemia digital
es posible si caen los
sistemas digitales en
tierra, mar o espacio

vas fuerade linea, loque limitala  pendencia de las tecnologias di-
capacidadde respuestaante fallos  gitales ha creado vulnerabilida-
sistémicos”, se advierte. 5&-5 poco visibles y analiza esce-

El informe recalca que la de-  narios que permanecen “ocultos”.

pacidades analogicas.

“Muchas sociedades han susti-
tuido procesos tradicionales por
digitales sin mantener alternati-

“Unatormentasolar severa po-
driainutilizar satélites, afectar sis-
temas de navegacion y desestabi-
lizarredes eléctricas, contiempos
derecuperacionde meses”, sostie-
nen los expertos.

Enotro supuesto,de darse tem-
peraturas extremas podrian co
lapsarcentros de datos, provocan-
do interrupciones en servicios
méviles, sanitarios y financieros.

Aesto se suman riesgos fisicos,
como terremotos u otros desas-
tres naturales, que pueden daiar
cables submarinos y dejar a pai-
ses enteros sin conexién durante
semanas, afectando gravemente
la actividad econémica.

Para evitar que cualquiera de
esas situaciones se materialice se
pide a gobiernos, empresas y so-
ciedad civil que actien con senti
dodeurgenciay que refuercen de
forma coordinada la resiliencia
digital y protejan servicios esen-

ciales como la salud, las finanzas
y larespuesta a emergencias.
Esto permitiria preveer “riesgos
que podrian propagarse rdpida-
mente a través de infraestructu-
rasaltamente dependientesentre
s1”, explica el estudio elaborado
porla UITen colaboracion con la
Oficina de las Naciones Unidas
para la Reduccién del Riesgo de
Desastres y la universidad france-
sa Sciences Po y la participacién
de expertos de doce paises.
Elrepresentante de la ONU pa-
ra lareduccidn del riesgo por de-
sastres, Kamal Kishore, enfatizé
que la pregunta noessi una o mds
de las situaciones descritas ocu-
rrird, sino cudndo sucederd.
Bogdan-Martin se refirié a una
situacion ocurrida hace siglo y
medio (en 1859) cuando una tor-
menta interrumpio el servicio te-
legrifico,“lo que en esa épocaera
como el internet de ahora”.



