rensa Austral

2026 Audiencia: 15.600 Seccion:
).207  Tirada: 5.200 Frecuencia:
5.600 Difusion: 5.200

5.600 Ocupacion: 83,13%

MUSICA, CINE Y ESPECTAC
o]

Lag setafas por deaplake siguen an suments.

Las estafas con inteligencia artificial crecen: asi
pueden clonar su voz y rostro para robar dinero

? Los ciberdelincuentes ya utilizan inteligencia artificial para clonar voces y crear
videollamadas falsas capaces de engafar incluso a usuarios experimentados.

a5 estafas impulsadas por
inteligencia artificial estan
creciendo a una velocidad
sin precedentss y ya permiten
a los delincuentas clonar wooes,
generar rostiog falsos v realizar
vidaollamadas despfake an tism
o real para enganar awictimas y
robar dinero. Expertos en ciber
saguridad, como EBET, alartan
que estas herremientas, antes
regervadas para labosatorios tec
naldgicos, hoy pueden utilizarse
con aplicacioness gratuitas y apa
nas uncs segundos de audio.
Uno da los mayores temores

de las autcridades ea la facilidad
con la que ahora puede suplan

tarse la identidad de cualguisr
parscna. Un mensaje de voz en

viado por WhatsApp, un vidao
publicade enredes sociales o una
llamada grabada pusdan ser su

ficisnteas para entrenar sistamas
capaces da imitar la voz de al

uien con gran precisian.

El fendmeno ya astd provo
cando pérdidas millonarias en
todo &l mundo. KEmprasas de sa
gquridad reportaron un auments
explogivo da raudes vinculados
con contenide generado por 1A,

mieniras crganiemos intarna
cionales como Intarpol advierten
gue redes criminales estan uti
lizando estas hemramisntas para

multiplicar sus atagues.

Cémo funciona al
clonaje de woz con IA
La clonacidn de voz se con
wirtsd en una de las técnicas més
utilizadas por los ciberdelincusn
tes. Los sistemas actuales nece
gitan apenas unos segundos de
grabaciin para recrear al tone, la
valocidad, las pausas y hasta las
mulatillae de una persona.

El resultado puede sar sxtra
madamante convincente, Una
victima podria recibir una llama
da aparentamants realizada por
un familiar, un amigo o inclusoun
jete da trabajo solicitando dinero
urgents o informacian sansible

Lagofisticacion alcanzs nive
les preocupantes porque muchos
madelos funcicnan en tismpo 1e-
al. Esto permite que &l sistema
regponda preguntas, improvige
convarsacionas y adapte al to-
noamocicnal durante la Jamada.

Un despfake as utilizado co
mo herramisanta para comater

frauds digital mediante suplanta
citn de identidad. {Imagen [lus
trativa Infobas)

Especialistas de Kaaparsky
axplican que la combinacion de
inteligencia artificial y manipula
cifn amocional astd convirtisnds
aatos fraudes en uno ds los ma
yoras risagos digitales actuales.

Los deepiakes ya se
usan en videollamadas
La amenaza no sa limita Oni
camente al au Loz videos
deepfake generados por [A tam
bign crecieron de manera ace

Con ¢l avance de la 1A, las estalas por deeplake estan alcanzando su punte mainmo.

Un deeplake es utilizade come herramisnta para cometer iraude digital mediante suplantacidn
de identidad.
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Las desplake ahora tambisn ge pusden hacer por lamadas y en Yempo real,

o o por LA, Y cinnal ofie it BmnT
tismpa real v conatru
para weusios Con conooimi
avanzados de seguridad digital.

nicos | D Por qué los expertos
. as raudulentos estin preccupados

modalidad “pi ing i i vodian i ificarss [Bcilments

una evol

invartir dinero en plataf
fraudul

iaag que ahora bog : } 5 o gtas  mo que la inteli ificial

per adult icti H o : ‘ Por Pedro Noriega
&g usando rostros  llamadas fals ! i i Fuente: Infobae

Un hombre 8élo en su habitacidn es victima de una estafa con deeplake durante una videollamada en San Valentin,




