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El nuevo rostro de
los ciberataques

Senor director:

El reciente incidente in-
formado por la Agencia
Nacional de Ciberseguri-
dad (ANCI), asociado al
uso indebido de credencia-
les de un funcionario pu-
blico, vuelve a relevar una
realidad incomoda: hoy, a
menudo el principal punto
vulnerable de una orga-
nizacién no es su infraes-
tructura tecnolégica, sino
la gestion de identidades
digitales.

En ciberseguridad mo-
derna, los ataques ya no
requieren necesariamen-
te vulnerar servidores o
explotar complejas fallas
técnicas. El robo de con-
trasenas, la reutilizacion
de credenciales y las cam-

panas de phishing permi-
ten a los atacantes acceder
utilizando cuentas validas,
dificultando incluso la de-
teccion temprana del inci-
dente.

Desde la Ingenieria Civil
Informatica observamos
constantemente como per-
sonas y organizaciones
suelen subestimar riesgos
tan cotidianos como reuti-
lizar contrasenas, compar-
tir accesos o no activar me-
canismos de autenticacion
multifactor. Sin embargo,
una cuenta comprometi-
da puede transformarse
en una puerta de entrada
critica para cualquier ins-
titucion.

Este caso deja impor-
tantes aprendizajes para
organismos publicos y pri-

Mg. Gabriel Venegas Mancilla
Director de carrera Ingenieria Civil
Informatica Universidad Auténoma

de Chile, sede Temuco

vados. La ciberseguridad
ya no puede entenderse
Unicamente como un pro-
blema técnico o exclusivo
de especialistas. Requiere
cultura organizacional,
capacitacion permanen-
te y una responsabilidad
compartida por todos
quienes utilizan sistemas
digitales.

Mas que un incidente
aislado, este caso eviden-
cia la necesidad urgente
de fortalecer la educacion
y conciencia en ciberse-
guridad como parte esen-
cial de la transformacion
digital del pais.




