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Teletrabajo sin resguardos

Durante la pandemia,
el teletrabajo dejo de ser
una modalidad excepcio-
nal para transformarse,
de un dia para otro, en
la regla. Aunque el esce-
nario sanitario ya quedo
atras, el trabajo remoto
o hibrido sigue siendo
una realidad instalada,
tanto en Chile como en
el mundo. Sin embargo,
la discusion publica se
ha concentrado mas en
la productividad o en la
conciliacion laboral, de-
jando en segundo plano
una dimension critica: la
ciberseguridad.

Trabajar desde una ofi-
cina institucional no es lo
mismo que hacerlo desde
el comedor de la casa.
En las organizaciones,
los funcionarios operan
sobre redes corporativas
protegidas, con firewalls,
monitoreo permanente,
segmentacion de accesos
y politicas de seguridad
claramente definidas. En
contraste, el teletrabajo
suele apoyarse en redes
domésticas, muchas ve-
ces mal configuradas,
compartidas con otros
dispositivos y usuarios,
y sin estandares minimos
de proteccion. Esa bre-

cha no es solo técnica: es
un riesgo real.

En Chile, el teletraba-
Jo tuvo su punto mas alto
en 2020, cuando alcanzd
cerca del 20% de las per-
sonas ocupadas. Sin em-
bargo, esa cifra cayo de
forma sostenida tras la
pandemia. Segin datos
de la Subsecretaria del
Trabajo y el Observatorio
del Contexto Econdémico
de la Universidad Diego
Portales, en 2023 solo un
4% de los trabajadores
mantenia una modali-
dad plenamente remota,
equivalente a unas 278
mil personas. Aun asi, el
trabajo hibrido permane-
ce como una formula ha-
bitual en sectores admi-
nistrativos, académicos y
de servicios.

La conclusion es cla-
ra: aunque Chile presenta
una adopcion acotada, el
teletrabajo sigue siendo
estructural y no una ano-
malia pasajera.

El gran riesgo es asu-
mir que trabajar desde
casa es simplemente “lle-
varse el computador”. En
realidad, se rompe el pe-
rimetro de seguridad tra-
dicional. En el hogar, los
dispositivos instituciona-

les suelen conectarse a
redes Wi-Fi con contra-
sefas débiles, routers sin
actualizar, ausencia de
cifrado adecuado o inclu-
so redes compartidas con
televisores inteligentes,
camaras [P y telé¢fonos
moviles.

Este escenario amplia
exponencialmente la su-
perficie de ataque. No es
casual que el 69% de las
organizaciones latinoa-
mericanas haya reporta-
do al menos un incidente
de seguridad en el Gltimo
afio, siendo el phishing,
el robo de credenciales y
el malware las principa-
les amenazas. El trabajo
remoto, sin politicas cla-
ras y controles técnicos
adecuados, actlia como
un acelerador del riesgo.

Ademas, informes re-
cientes advierten que en
América Latina los cibe-
rataques han aumentado
de forma sostenida, con
mas de 291 victimas de
ransomware en 2024, un
15% mas que ¢l aflo an-
terior, y con un volumen
masivo de credenciales
filtradas en la region.
Cada trabajador remoto
mal protegido es, poten-
cialmente, un punto de

ingreso para este tipo de
ataques.

A la debilidad téc-
nica se suma un factor
humano. En la oficina,
existen controles Visi-
bles, accesos segmenta-
dos, autenticacion mul-
tifactor, soporte técnico
inmediato. En casa, en
cambio, es comun com-
partir equipos, reutilizar
contrasefias o conectarse
a redes abiertas “por co-
modidad”. No es mala
fe; es falta de conciencia
digital.

Los estudios regiona-
les coinciden en que mu-
chas organizaciones han
avanzado en normativas
de teletrabajo, pero no al
mismo ritmo en capaci-
tacion en ciberseguridad,
evaluacion de riesgos ni
provision de herramien-
tas seguras como VPN
corporativas o autentica-
cion multifactor obliga-
toria.

Cuestionar los riesgos
del teletrabajo no signifi-
ca abogar por su elimina-
cion. Significa, mas bien,
asumir que la casa no es
una extension natural de
la red institucional. Si el
trabajo remoto llego para
quedarse, también deben

Q

INGEN'
IBERSE

Edgardo Fuentes Caceres - Director Ingenieria
en Ciberseguridad, UNAB

quedarse los resguardos:
politicas claras, inver-
sion en infraestructura
segura y formacion con-
tinua de los trabajadores.

La pregunta, enton-
ces, no es si el teletraba-
jo es bueno o malo, sino
sl estamos dispuestos a
tomarnos en serio su di-

mension digital. Porque
cuando la ciberseguridad
se descuida, el costo no
lo paga el router domés-
tico: lo paga la institu-
cion, la confianza publi-
ca y, muchas veces, la
informacion de todos.



