
L
os ataques cibernéti-
cos cada vez más
complejos están obli-
gando a las organiza-
ciones a replantear

sus estrategias de seguri-
dad. Por ende, el perímetro
tradicional basado en redes
ha perdido relevancia frente
a las identidades.

“La mayoría de los ataques
ya no empieza con una vulne-
rabilidad técnica, sino con
una identidad comprometi-
da. En un entorno donde las
identidades humanas y no
humanas se multiplican ex-
ponencialmente, el control
de accesos se convierte en el
principal punto de defensa”,
señala Juan Carlos Beltrán,
CTO del Centro de Excelen-
cia en Ciberseguridad de
Gtd.

UN PROBLEMA 
QUE ESCALA 
CON LOS DATOS

De acuerdo con Verizon
DBIR, cerca del 38% de las
brechas globales involucran
credenciales robadas. Y
mientras Ponemon Institute
dice que en América Latina,
el 54% de las organizaciones
ha sufrido brechas por este
vector, Check Point estima
que el 65% de los ataques
exitosos utilizó métodos ba-
sados en identidad. 

Solo en la primera mitad de
2025 se registraron 1.800 mi-

llones de credenciales roba-
das en el mundo, un 160%
más que en el mismo período
del año anterior.

EL NUEVO ROSTRO 
DEL RANSOMWARE

El modelo Ransomware as
a Service ha profesionalizado
el cibercrimen. Los atacantes
combinan ingeniería social,
credenciales robadas y movi-

La autentificación se ha convertido en el principal punto de defensa ante el aumento
de ataques con credenciales robadas y el explosivo crecimiento de entes no humanos.

Identidad, el nuevo perímetro
de la ciberseguridad

miento lateral. Con frecuen-
cia, las credenciales se com-
prometen en dispositivos
personales antes de ingresar
a las redes corporativas. Una
vez dentro, escalan privile-
gios, se desplazan lateral-
mente y buscan persistencia.

Y la IA ha elevado la sofisti-
cación de estos ataques. Se-
gún el Fortinet Threat Intelli-
gence Report 2025, el 45%
de los ataques de ingeniería
social utilizó inteligencia arti-

ficial para crear mensajes
más creíbles. 

Al respecto, Beltrán sostie-
ne que “la IA está eliminando
muchas de las señales tradi-
cionales de fraude. Los ata-
ques hoy son más personali-
zados, más creíbles y mucho
más difíciles de detectar”.

Un factor crítico ha sido el
crecimiento de identidades
no humanas. Por cada usua-
rio humano, las empresas
gestionan entre 10 y 45 iden-
tidades automatizadas (API,
bots y agentes de IA) con al-
tos privilegios.

EL CAMINO A 
SEGUIR EN CHILE

En nuestro país, donde la
banca, el retail, la minería y
los servicios públicos avan-
zan en materia de digitaliza-
ción, gestionar identidades
se ha vuelto un desafío estra-
tégico.

Por ello, se recomienda
adoptar un modelo Identity-
Centric Security basado en ze-
ro trust, que incluye autenti-
cación multifactor (MFA),
gestión de identidades y ac-
cesos (IAM), control de acce-
sos privilegiados (PAM) y
monitoreo con IA.

“El enfoque zero trust reco-
noce que el perímetro desa-
pareció. Actualmente, el con-
trol está en la identidad; es
decir, en quién accede, con
qué privilegios y en qué con-
diciones. Si no gestionamos
eso de forma continua, la or-
ganización queda expuesta”,
subraya Beltrán.

IVÁN SILVA I.

DE ACUERDO CON VERIZON DBIR, cerca del 38% de las brechas
globales involucran credenciales robadas. 

CONTROL DE ACCESO:

Estados Unidos anunció una
inversión de US$ 2.000 millones
en nueve empresas de computa-
ción cuántica, reflejando la impor-
tancia estratégica que Washing-
ton asigna a esta tecnología en la
competencia global. El paquete,
enmarcado en la CHIPS and
Science Act, también contempla
participaciones accionarias mino-
ritarias del gobierno. IBM recibirá
US$ 1.000 millones para desarro-
llar la primera planta estadouni-
dense de chips cuánticos, mien-
tras GlobalFoundries, D-Wave,
Rigetti y PsiQuantum también
obtendrán recursos. La medida
busca acelerar capacidades en un
campo aún emergente pero clave
para áreas como ciberseguridad,
criptografía e investigación avan-
zada.

EE.UU. acelera
apuesta por
computación cuántica

El CEO de OpenAI, Sam Al-
tman, dijo que no cree que la IA
provoque el “apocalipsis laboral”
que algunos anticipaban y afirmó
estar “encantado de haberse
equivocado” en sus pronósticos
más pesimistas sobre pérdida de
empleos. Según declaró a PC
Gamer, el impacto en el empleo
ha sido más gradual de lo espera-
do y, por ahora, la tecnología se
usa sobre todo para aumentar la
productividad y ampliar capacida-
des humanas, más que para
reemplazar masivamente emple-
os. Sus comentarios surgen en
medio del debate global sobre
automatización, mientras la adop-
ción de IA generativa sigue acele-
rándose en empresas de distin-
tos sectores.

Sam Altman matiza
impacto laboral de
la IA

Las teleoperadoras europeas
necesitan invertir 475.000 millo-
nes de euros en la próxima déca-
da para modernizar sus redes y
alcanzar los estándares mundia-
les de conectividad, según un
análisis de GSMA Intelligence. El
sector tiene presupuestados solo
270.000 millones de euros, lo que
proyecta un déficit de 205.000
millones. La brecha es especial-
mente visible en 5G Stand Alone:
esta tecnología ya cubre al 80%
de la población en China y casi el
50% en India, mientras que en
Europa solo llega al 2%. El proble-
ma se agrava porque el uso de
internet móvil crece un 27%
anual, pero los ingresos de los
operadores caen un 3% en el
mismo período, limitando su
capacidad de inversión.

Telcos europeas
necesitan medio billón
de euros para competir
con Asia en 5G

Según datos de la Asociación
Chilena de Seguridad (ACHS),
los golpes y las caídas son la
primera causa de accidentes
laborales en Chile, lo que repre-
senta cerca del 40% de todos
los casos registrados. En la
mayoría, se trata de hechos que
pudieron evitarse con la forma-
ción correcta, el trabajo clave
del equipo de protección perso-
nal y ahora también con el uso
de inteligencia artificial.

“La IA surge como una herra-
mienta clave que captura infor-
mación, detecta y alerta, permi-
tiendo una identificación siste-
mática de riesgos, facilitando
una supervisión permanente y
permitiendo disponer de una
evidencia de gestión preventi-
va”, explica Waldo Terán, direc-
tor ejecutivo de Foco en Obra.

Uso poco conocido
de la IA
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