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".. .¢,Cudles son efectivamente los estandares de equivalencia y cudl sera la entidad
fiscalizadora a la cual quedaran afectos ciertos sectores regulados, en particular
aquellos sectores como el bancario o de telecomunicaciones, que ya cuentan con
una importante bateria de regulacién sectorial en materia de ciberseguridad? Son los
desafios que deberan enfrentarse desde el inicio de su entrada en vigencia.. ." El
pasado 12 de diciembre, el Senado despaché para su promulgacion el proyecto de
Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacion.

La nueva normativa tiene la novedad de ser de aplicacion general; es decir, no aplica
solamente a los organismos estatales y a los sectores histéricamente regulados, sino
que es aplicable a todas las instituciones privadas sean calificadas como entidades Error al crear la imagen

que prestan servicios esenciales o como operadores de importancia vital. La carga .

regulatoria que estas entidades tendran que soportar es sustantiva.

La nueva ley les obliga a establecer medidas para prevenir, gestionar y resolver

incidentes de ciberseguridad, implementar protocolos y estandares aprobados por la nueva Agencia Nacional de Ciberseguridad (ANCI), mantener un
registro de las acciones ejecutadas, reportar a la autoridad (y eventualmente a los afectados) la ocurrencia de un incidente de ciberseguridad, implementar
planes de continuidad operacional, responder a las solicitudes de informacién de la ANCI, designar un delegado de ciberseguridad, entre otras
responsabilidades. Desde el punto de vista del enforcement, hay dos elementos que vale la pena destacar. En primer lugar, una materia que sera
particularmente desafiante, tanto para el regulador como los regulados, es la aplicacién de las obligaciones relativas a la coordinacion regulatoria. La
version inicial del proyecto establecia el principio de la especialidad en la sancién, segun el cual se preferiria la aplicaciéon de la regulacién sectorial por sobre
la establecida en esta ley. En otras palabras, una deferencia al regulador sectorial bajo la premisa que estos tienen mas cercania técnica, historica e
institucional con su sector regulado.

Durante la tramitacion legislativa, el Ejecutivo propuso una vision de caracter mas centralizada, donde seria la ANCI la encargada de producir los protocolos,
estandares y aplicar las sanciones de aplicacion general, asi como de aprobar las normativas sectoriales en materia de ciberseguridad.

Como punto medio, se llegdé a una férmula que incorpora la obligacion de coordinacién regulatoria, lo que implica que cuando la ANCI dicte protocolos,
estandares técnicos o instrucciones de caracter general que tengan efectos en un sector regulado, se debera solicitar un informe al regulador sectorial con el
propésito de prevenir posibles conflictos normativos.

Del mismo modo, cuando un regulador sectorial emita actos administrativos de caracter general que tengan efectos en los ambitos de competencia de la
ANCI, le debera solicitar un informe para garantizar la coordinacion, cooperacién y colaboracion entre ambas entidades. En otros términos, la ley fija una
regla especial de coordinacién regulatoria a la establecida en el art. 37 bis de la Ley de Bases de Procedimientos Administrativos.

En segundo lugar, en cuanto a las sanciones, la futura ley establece que correspondera a las autoridades sectoriales fiscalizar y sancionar las infracciones a
la normativa sobre ciberseguridad que hubiesen dictado y que tengan efectos “al menos equivalentes” a la normativa dictada por la ANCI. En el resto de los
casos; es decir, en los casos en donde la normativa sectorial no tiene dicha equivalencia, correspondera a la ANCI fiscalizar, sancionar y ejecutar las
infracciones a la ley.

Es evidente que esto es un aspecto de incertidumbre que requerira concretizacién practica. ¢Cuales son efectivamente los estandares de equivalencia y cudl
serd la entidad fiscalizadora a la cual quedaran afectos ciertos sectores regulados, en particular aquellos sectores como el bancario o de telecomunicaciones,
gue ya cuentan con una importante bateria de regulacion sectorial en materia de ciberseguridad? Son los desafios que deberan enfrentarse desde el inicio de
su entrada en vigencia.

El hecho de que las infracciones a la nueva ley pueden alcanzar multas cercanas a los 2.600 millones de pesos sin duda significa que precisar estos
estandares de coordinacién regulatoria debera ser una de las primeras prioridades de la nueva ANCI y una preocupacion prioritaria para los sectores
regulados. * Pablo Viollier Bonvin es doctorando en Derecho de la y Pablo Contreras Vasquez es director de la catedra Legal Tech de
ese mismo plantel.
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