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mundo donde la tecnologia avanza rapidamente, es comun pensar que cambiar de

celular, computador o dispositivo es solo una cuestién de tener algo mas rapido o
moderno. Sin embargo, hay un aspecto mucho mas importante que muchas veces
pasa desapercibido: la seguridad. Error al crear la imagen

El reciente descubrimiento de una vulnerabilidad en chips de Qualcomm vuelve a .

poner este tema sobre la mesa, demostrando que los riesgos no siempre estan en

las aplicaciones o en internet, sino también en componentes internos de los equipos

gue usamos a diario. Este problema no afecta solo a un tipo de dispositivo ni a una marca en particular. Al contrario, esta presente en millones de equipos
que han estado en uso durante afios. Hablamos de teléfonos méviles, tablets, routers de internet, equipos industriales conectados e incluso sistemas
instalados en vehiculos. Es decir, no se trata solo de algo que impacte a personas en su vida cotidiana, sino también a empresas y organizaciones que
dependen de esta tecnologia para funcionar.

Ahora bien, ¢qué hace que esta vulnerabilidad sea tan relevante? Para entenderlo sin entrar en complejidades técnicas, basta saber que esta ubicada en una
especie de “parte basica” del dispositivo, que se encarga de que el equipo pueda encenderse y funcionar correctamente desde el primer momento. Si esa
parte presenta un problema, un atacante podria intervenir el dispositivo desde muy adentro, logrando acceso a informacion o incluso controlandolo. Eso si,
hay un punto importante que ayuda a poner el riesgo en contexto: no es un ataque que se pueda hacer a distancia facilmente. En la mayoria de los casos,
requiere que alguien tenga acceso fisico al equipo, por ejemplo, conectandolo a un computador mediante un cable o manipulandolo directamente. Y es aqui
donde aparece un tema clave que muchas veces se subestima: la seguridad fisica. Aunque el ataque no sea remoto, sigue siendo posible en situaciones
bastante comunes. Por ejemplo, cuando dejamos un teléfono sin supervisién, cuando lo enviamos a reparacion, cuando usamos un cargador desconocido
0 cuando lo conectamos en lugares publicos. En esos momentos, el equipo puede quedar expuesto sin que lo notemos.

Por eso, mas alla de soluciones técnicas, hay acciones simples que marcan la diferencia, como evitar cargar dispositivos en puertos USB publicos, no
perderlos de vista, utilizar mecanismos de bloqueo y proteger la informacion que contienen. En entornos laborales, ademas, es clave llevar un control claro
de los equipos y de quién tiene acceso a ellos. A partir de este escenario, surge una reflexion mas profunda. Muchos de los dispositivos afectados por este
tipo de problemas tienen varios afios en el mercado y, en muchos casos, ya no reciben actualizaciones de seguridad. Esto significa que, aunque exista una
vulnerabilidad, simplemente no habra solucién disponible para esos equipos. Aqui es donde cambia la forma de ver la renovacion tecnoldgica. No se trata
solo de tener lo Ultimo o de mejorar el desempefio, sino de reducir los riesgos. Un dispositivo antiguo no solo es mas lento o limitado, también puede ser
mas vulnerable, porque sus sistemas de proteccion ya no estan al dia. Renovar un equipo, entonces, debe entenderse como una medida preventiva.
Significa utilizar tecnologia que aln cuenta con soporte, que recibe actualizaciones y que incorpora mejoras en seguridad. Es una forma de proteger tanto la
informacioén personal como los datos de una organizacion. En cuanto a los plazos recomendables, no existe una regla Unica, pero si orientaciones claras.
Para usuarios personales, cambiar de dispositivo cada tres a cinco afios suele ser adecuado, especialmente cuando dejan de recibir actualizaciones. En
empresas, donde el riesgo es mayor, lo recomendable es un recambio cada tres o cuatro afios. En el caso de equipos criticos o industriales, estos plazos
pueden ser incluso mas cortos o depender directamente del soporte que entregue el fabricante. Mantener equipos antiguos puede parecer una forma de
ahorrar, pero en la practica puede generar problemas mayores. Un dispositivo sin soporte puede transformarse en el punto mas débil de una red, facilitando
el acceso a informacion o provocando fallas que afecten el funcionamiento completo de un sistema. En definitiva, lo que deja este caso no es solo una
preocupacioén puntual, sino una ensefianza mas amplia. La seguridad no depende Unicamente de lo que vemos 0 usamos directamente, sino también de la
base tecnolégica que sostiene nuestros dispositivos. Renovar tecnologia no es un lujo, es una forma de cuidarnos en un entorno donde los riesgos
evolucionan constantemente. Porque al final, no se trata solo de tener algo nuevo, sino de evitar quedar vulnerables por seguir dependiendo de lo antiguo.
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