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Tipo:  Noticia general
Titulo: Los tres fraudes digitales més frecuentes en el pais

[ CIBERSEGURIDAD ]

Los tres fraudes digitales
Mas frecuentes en el pais

Aunque se tratan de engaiios a través de plataformas distintas,
los tres buscan el mismo objetivo: que los usuarios entreguen sus claves.
Por: Sofia Cruces

El avance de las herramientas
digitales ha sido beneficioso para
todos, sin embargo, se vuelve
problematico cuando algunos
crimininales las utilizan para atacar
a otros

Y entre los delitos mas comunes
se encuentran el phishing, el vishing
y el smishing. Segun Francisco
Fernandez, gerente general de
AVANTIC CHILE, empresa de servi-
cios y soluciones de ciberseguridad,
se trata de las tres estafas digitales
mas frecuentes en el pais

El phising se refiere a correos
electroénicos falsos, mientras que
el vishing corresponde a llamadas
telefonicas engafiosas y el smishing
a mensajes de texto con enlaces
sospechosos

‘De esta forma los delincuentes
buscan inducir a las victimas a re-
velar datos sensibles, tales como
claves de acceso, informacion
bancaria o cédigos de verificacion®,
explicéd Fernandez

Segun el experto, los mensajes
utilizados suelen estar minuciosa-

mente elaborados con el fin de ge-
nerar alarma o confianza, apelando
a situaciones como bloqueos de
cuentas, supuestas irregularidades,
beneficios exclusivos o premios
inexistentes

Sin embargo, cuando el usua-
rio responde a estas solicitudes
o accede a enlaces maliciosos,
queda expuesto arobos de dinero,
usurpacion de identidad y otros
delitos asociados

Medidas
de proteccion

Frente al hecho de que las
herramientas con las que se esta
perjudicando a personas no se van
airy tampoco hay certezas sobre
si se lograranregular, elexpertoen
ciberseguridad de AVANTIC CHILE
entrega se recomendaciones para
dismunuir los riesgos

1. Construircontrasefias fuertes
y Unicas para cada plataforma,
e implementar doble factor de
autenticacion para aplicaciones
como WhatsApp, correo electro-

nico, y demas aplicaciones que
pudieran contener informacion
sensible del usuario

2. Mantener actualizados los
dispositivos y las aplicaciones,
asegurando que cuenten con las
ultimas medidas de seguridad y
proteccion

3. No revelar nunca contra-
sefias, codigos de seguridad ni
datos bancarios por medio de
correos electrénicos, llamadas
telefénicas o aplicaciones de
mensajeria

4. Adoptar una postura de
desconfianza ante mensajes ines-
perados que soliciten informacion
personal o financiera

5. No acceder a enlaces ni
descargar archivos adjuntos que
provengan de remitentes desco-
nocidos o no verificados

6. Dado que la IA permite
crear mensajes extremadamente
personalizados y aparentemente
legitimos, resulta fundamen-
tal chequear la veracidad de
cualquier solicitud contactan-

do directamente a la institucion
correspondiente mediante sus
canales oficiales de comunicacion.

Finalmente, Fernandez sugie-
re que a las personas reporten
cualquier intento de estafa a las
instituciones afectadas y a las
autoridades correspondientes,
como una manera de contribuir
a potenciar las acciones de pre-
vencion y persecucion de este
tipo de delitos

“Fomentar una cultura de se-
guridad digital y fortalecer el
conocimiento sobre estas cibera-
menazas es crucial para disminuir
sus efectos”, concluyé el gerente
general de AVANTIC CHILE

“Los delincuentes buscan inducir
a las victimas a revelar datos
sensibles, tales como claves de
acceso, informacién bancaria

o coédigos de verificacion”.

| FRANCISCO FERNANDEZ,
AVANTIC CHILE
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