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Cémo fue el primer simulacro de ciberataque de infraestructuras criticas
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La recien aprobada Ley Marco de
Ciberseguridad crea la figura de in-
fraestructuras criticas, aquellas que
son esenciales para el funcionamiento
del pais, como electricidad, banca o
telecomunicaciones.

En este contexto, el Laboratorio
de Ciberdefensa para Infraestruc-
turas Criticas (CiberLab), iniciativa
del Centro de Innovacién UC y el
Ejército de Chile y representantes
de los sectores piblico, privado y
academia, realizo su primer ejer-
cicio de simulacién en tiempo real
de un ciberataque, para desarrollar
competencias en gestion de crisis y
buenas practicas en ciberseguridad.

En el ejercicio, que se realizo en
la Escuela Militar, en Las Condes,
participaron 100 personas de em-
presas, universidades y gobierno,
quienes debieron enfrentarun ataque
de ransomware (secuestro de archi—
vos a cambio de un rescate) a una
institucién financiera de servicios
esenciales ficticia.

Durante casi dos horas, cada asis—
tente asumio un rol representando
a las distintas areas de la entidad,
como gerencia general, legal, co-
municaciones o informdtica, que
participan en los equipos de gestion
de crisis, donde tuvieron que tomar
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1 El Centro de Innovacion UC y el Ejército realizaron una simulacién
de un ataque de ransomware a una institucion financiera ficticia, en
la que diversos actores asumieron roles para aprender a gestionar
una crisis de ciberseguridad.

decisiones tanto a nivel estratégico
como tactico.

Elgeneral de division, Rodrigo Mar~
chessi, comandante de Operaciones
Especiales del Ejército de Chile, dijo
durante laactividad que “las Fuerzas
Armadas, y el Ejército en particular,
tiene y asume un rol importante en
estas iniciativas. Somos responsables
deimplementary operacionalizar las

soluciones técnicasy estratégicas que
resultan de estas colaboraciones”.
En tanto, la subdirectora de In—
dustrias del Futuro del Centro de
Innovacién UC, Rocio Ortiz, explicd
que la idea del ejercicio surge de las
necesidades de generar simulacio-
nes, yaque “lamisma Ley Marcode
Ciberseguridad pide dentro de su
normativa que se generen capacida-

des de forma transversal para poder
enfrentarse a ciertos incidentes”.
Comentd que este serd el primero
de una serie de ejercicios de simula-
ciény practicos, y que su propésito es
enfrentary disefiar un lineamiento
de trabajo basado en el framework
(marco) para respuesta de incidentes
queestableceel Instituto Nacional de
Estandares y Tecnologia de Estados

Unidos (NIST, en inglés).

“Laidea es entender comodentro
de una crisis no hay solo roles técni-
cos, programadores o de ciberseguri-
dad, sinoque también hay comités de
crisis a nivel comunicacional, legal,
de tomadores de decisiones”, dijo.

Ejercicio técnico

En paralelo, el Ciberlab en colabo-
racién con DreamLab Technologies,
DuocUCy el Ejército de Chile, realizd
un ejercicio virtual dirigidoa equipos
técnicos de respuesta en ciberseguri-
dad, basado en el modelo capture the
flag (CTF), un desafio de seguridad
cibernética donde los competidores
deben defender una vulnerabilidad
en un sistema o aplicacién.

Participaron 200 profesionales
organizados en 80 equipos, quienes
debieron enfrentar 10 desafios y
cuatro escenarios de infraestruc-
tura critica simulados, entre ellos,
una maqueta de un aeropuerto con
tecnologia operativa real, donde los
equipos desplegaron sus habilidades
y conocimientos.
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