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Titulo: Estudio identifica fallas en la proteccién de comunicaciones via satélite

CIFRADO DE EXTREMO A EXTREMO Y UNA GESTION MODERNA DE CLAVES EVITA RIESGOS:

Estudio identifica fallas en la protecciéon
de comunicaciones via satélite

ARD GARCIA

na serie de vulnerabilidades

en las comunicaciones via

satélites geoestacionarios

(GEO) se expusieron re-

cientemente en la Annual

Computer Security Applications

Conference (ACSAC), en Honolulu,

Hawiai, una de las principales confe-
rencias en seguridad informética.

La investigacion, desarrollada por
equipos de la Universidad de Mar-
yland y de California, documenté la
existencia de enlaces que transmi-
ten informacion y que pueden serin-
terceptados con equipamiento co-
mercial de bajo costo. El andlisis se
concentr6 en satélites GEO (aque-
llos que permanecen fijos respecto
de la superficie terrestre) y no en
constelaciones de orbita baja, mas
conocidos como LEO.

Los autores descubrieron que al
apuntar una antena comercial al cie-
lo y analizar el espectro es posible
observar trafico que incluye llama-
das, mensajes y comunicaciones in-
ternas de empresas y organismos
estatales. El punto critico, apuntaron
los expertos, no es la posibilidad de
captar una sefal satelital —algo téc-
nicamente posible desde hace déca-
das—, sino que parte de ese trafico
de datos viaje sin estar cifrado o pro-
tegido, permitiendo que la informa-
cién sea interceptada.

Para obtener estos resultados
construyeron un escaner universal
de satélites GEO utilizando equipa-
miento comercial estdndar, capaz de
barrer el cielo en busca de satélites
visibles, identificar los transponde-
dores disponibles (canales satelita-
les) en cada uno y decodificar con
precision paquetes IP desde cada
transpondedor.

El monitoreo se prolongd durante
siete meses en forma ininterrumpi-
da, tiempo durante el cuallos investi-
gadores pudieron recabar datos des-
de 411 transpondedores. Durante
ese tiempo pudieron obtener infor-
macion desde el sector industrial, or-
ganismos gubernamentales e infra-
estructura critica.

Un portavoz de T-Mobile reconocid al
medio estadounidense CNET que una
fraccién acotada de sitios estuvo ex-
puesta, y afirmd que se implementaron
medidas correctivas, incluyendo cifra-
do de senalizacion a nivel nacional.
Otros proveedores (que no fueroniden-
tificados por los investigadores) indica-
ron haber advertido durante meses a
operadores satelitales sobre los riesgos
de transmitir datos sin proteccién.

En Chile, Tos enlaces GEO se utilizan en defensa y soberania, infraestructura critica y grandes
empresas. Expertos consultados explican que 1a entrada en vigencia de la Ley Marco y 1a creacion
de la Agencia Nacional de Ciberseguridad establecen un marco que mejora las exigencias.

QUE PASA EN CHILE?

El especialista chileno Alvaro Me-
lo, gerente de ciberseguridad en ITQ
Chile, asegurd que cuando existen
transmisiones sin cifrar, la intercep-
tacion no solo es posible, sino que
hacerlo es sencilloy econdémico. “In-
vestigaciones recientes han demos-
trado que con un kit de television sa-
telital estandar (antena parabdlica y
un sintonizador digital USB o SDR)
se pueden capturar sefiales de saté-
lites en orbita geoestacionaria. El
problema radica en que los satélites
GEO funcionan como espejos que
rebotan la sefal sobre un area geo-
gréfica inmensa, denominada huella
satelital. Cualquier persona dentro
de esa huella puede escuchar el trafi-
co. Y siese trafico no esté cifrado, se
pueden extraer correos, bases de
datos e incluso conversaciones de
voz en tiempo real”, advierte.

El experto explica que, en Chile,
los enlaces GEO se utilizan intensa-
mente en tres dmbitos: defensa y
soberania (bases antérticas, patru-
lleras y puestos remotos), infraes-
tructura critica (sistemas Scada para
control remoto de valvulas, senso-
res y redes eléctricas), y grandes
empresas y comercio que los em-
plean como respaldo cuando falla la
red terrestre.

Para Marcelo Mendoza, profesor
de Ciencia de la Computacion de la
Pontificia Universidad Catdlica de
Chile, “toda comunicacion se puede
interceptar. El factor critico esta en si
esa informacion se puede decodifi-
carono, y eso depende de los proto-
colos de seguridad utilizados”. Y
agrega que “la comunicacion de De-
fensa en Chile usa canales seguros,
por lo que nuestrainformacién estra-
tégica no estd enriesgo”. En cuanto
a comunicaciones corporativas del
sector privado, existen distintas for-
mas de compartir esta informacion,
por lo que tienen diferentes niveles
de seguridad.

El académico explica que la res-
ponsabilidad siempre esté del lado
de la institucion usuaria, por cuanto
"es laque suscribe protocolos de se-
guridad y cifrado”.

A su juicio, el hallazgo debe ser
abordado con prontitud, pero no hay
evidencia de que en el caso chileno
se trate de una brecha estructural
generalizada. "Un gran problema es-
ta en que los sistemas de cifrado van
asermenos seguros en el futuro, de-
bido al aumento de las capacidades
computacionales que permiten de-
sencriptar el cifrado de los mensa-
jes. Pero es un desafio futuro; en el
presente estamos suficientemente
protegidos”, destaca.

MIRADA INTERNACIONAL

Segun Juan Fraire, investigador del
equipo Agora del Instituto francés de
Investigacion en Ciencias y Tecnolo-
gias Digitales (Inria, por sus siglas en
francés), con base en Lyon, el fens-
meno es realista en determinados es-
cenarios, pero no responde a la ima-
gen de hackers espaciales, sino a
practicas de seguridad inconsistentes
en parte de la infraestructura comer-
cial. "Desde el punto de vista fisico,
las senales GEO cubren areas muy
amplias, lo que permite su recepcion
en grandes extensiones geogréficas,
conantenas y radios definidas por sof-
tware disponible en el mercado. Cap-
tarno equivale aacceder al contenido,
ya que las comunicaciones militares
modernas usan cifrado fuerte. El ries-
go aparece cuando enlaces empresa-
riales o de backhaul (enlaces que
transportan el tréfico desde antenas o
zonas remotas hacia el centro de la
red) se transmiten sin cifrado o con
mecanismos obsoletos”, sefala.

El especialista sostiene que aun
cuando el contenido esté protegido,
la observacién del trafico puede reve-
lar informacion sensible. “Sin acce-
der al mensaje es posible inferir pa-
trones de actividad, como quién se
comunica con quién, en qué momen-
tos y con qué intensidad”, asegura.

CONSTELACIONES LEO
COMO STARLINK, con
cobertura mas reducida
y dindmica, incorporan
cifrado y tecnologias
modernas, evitando
que las sefiales sean
interceptadas.

“Investigaciones
recientes han
demostrado que con
un kit de television
satelital estandar
(antena parahélica y
un sintonizador
digital USB o SDR)
se pueden capturar
seiiales de satélites
en orhita
geoestacionaria”.
ALVARO MELO,
gerente de

ciberseguridad en ITQ
Chile.

HYPO PHOTOS

Aello se suma la exposicion de de-
talles técnicos como topologias, di-
recciones IP, esquemas de interco-
nexion que, acumulados en el tiem-
po, pueden erosionar la seguridad
Desde una perspectiva de soberania
digital, el problema se vuelve més re-
levante para paises que dependen
del satélite para conectar regiones
aisladas o enfrentar emergencias.

Respecto del estudio estadouni-
dense, Fraire lo interpreta como un
sintoma de una brecha estructural
en el segmento geoestacionario.
“Durante décadas se asumié una se-
guridad por oscuridad, basada en la
complejidad técnica del enlace y en
el acceso fisico limitado a las sefa-
les. La integracion creciente con in-
ternet, la virtualizacion de funciones
de red y las megaconstelaciones es-
tan desmontando esas suposicio-
nes, en el sentido de que las redes
satelitales ya no son sistemas aisla-
dos, sino componentes activos de la
infraestructura digital global”, dice.
En ese nuevo contexto, la seguridad
debe incorporarse desde el diseno
de la arquitectura y no como una ca-
pa opcional anadida a posteriori.

El especialista chileno Alvaro Melo
advierte una zona gris en la cadena de
responsabilidades: el operador sateli-
tal que suele limitarse a proveer capa-
cidad de transporte; el proveedor del
enlace que prioriza desempeno, vy la
responsabilidad final que recae en la
institucion usuaria. “Es un error técni-
co asumir que el enlace es privado so-
lo por estar en el espacio. El usuario
debe cifrar antes de enviar cualquier
dato”, afirma. Entre los riesgos poten-
ciales del tréfico sin cifrar menciona,
por ejemplo, el espionaje, secuestro
de sesiones y la posibilidad de inyec-
cién de datos en sistemas de control,
escenarios que, aun siendo hipotéti-
cos, justifican controles estrictos.

Segun los expertos, las medidas
existen y se conocen. Desde el punto
de vista técnico, el uso de cifrado de
extremo a extremo —incluidos los en-
laces de backhaul satelital—, junto con
una gestion moderna de clavesy la se-
paracién entre distintos tipos de trafi-
co, dificulta de manera significativa los
intentos de acceso no autorizado. En
el caso chileno, la entrada en vigencia
de la Ley Marco de Ciberseguridad y la
creacién de la Agencia Nacional ad hoc
establecen un marco que, segun Me-
lo, debe traducirse en exigencias con-
cretas para infraestructura critica.

Constelaciones LEO como Starlink,
con cobertura méas reducida y dindmi-
ca, que incorporan cifrado y tecnolo-
gfas de red mas modernas, evitan que
las sefnales sean interceptadas.
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