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Resiliencia digital: ¢estamos preparados para proteger la operacién y los datos?
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Resiliencia digital: ¢estamos
preparados para proteger la
operacion y los datos?

Durante los ultimos
anos, la conversacion so-
bre ciberseguridad ha esta-
do marcada por la preocu-
pacion y la urgencia. Ata-
ques, filtraciones y caidas
de sistemas ocupan titula-
res y generan una sensa-
cion permanente de vulne-
rabilidad. Sin embargo, es
importante hacer una dis-
tincion clave: que existan
amenazas no significa que
estemos indefensos. Hoy,
las organizaciones cuentan
con la tecnologia, el cono-
cimiento y las metodologias
necesarias para proteger
su operacion, resguardar
los datos y asegurar la con-
tinuidad de sus servicios.

La transformacion digi-
tal avanz6 a gran velocidad
y, con ella, aumenté la su-
perficie de exposicion. Este
escenario exige un cambio
de enfoque: pasar de una
légica reactiva a una estra-
tegia de resiliencia digital.
Hablamos de la capacidad
de anticipar incidentes, re-
sistirlos cuando ocurren,
recuperarse rapidamente y
aprender para fortalecer los
sistemas. Esa resiliencia ya
no es un ideal tedrico, sino
una capacidad concreta
que puede disenarse, me-
dirse y gestionarse.

En Chile, este desafio
adquiere una dimension
adicional. La entrada en vi-
gor del Marco de Ciberse-
guridad y el avance de la
nueva Ley de Proteccion de
Datos Personales estable-
cen obligaciones claras
para las organizaciones,
entre ellas la notificacion de
incidentes relevantes a la
Agencia Nacional de Ciber-
seguridad (ANCI). Este
componente de obligatorie-
dad no solo eleva el estan-
dar, sino que también for-
talece el Sistema Nacional
de Ciberseguridad, promo-
viendo mayor transparen-
cia, coordinaciéon y apren-
dizaje colectivo frente a
amenazas cada vez mas
sofisticadas.

Desde el punto de vista
tecnolégico, hoy existen
arquitecturas maduras y
probadas que permiten en-
frentar eventos criticos sin
afectar el negocio. Modelos
de escalabilidad elastica,
servicios distribuidos en la
nube, segmentacion inteli-
gente de cargas, redundan-
cia geografica y mecanis-
mos automaticos de mitiga-
cion ante ataques —como
los DDoS— forman parte
del estandar disponible.
Estas soluciones hacen
posible absorber picos de
demanda, contener inci-
dentes y sostener la opera-
cioén activa incluso en esce-
narios de alta presion.

No obstante, la tecnolo-

gia por si sola no es sufi-
ciente. La resiliencia digital
también se construye a tra-
vés de la preparacion y la
capacitacion. Pruebas pe-
riddicas, test de estrés y
simulaciones de escena-
rios criticos ayudan a anti-
cipar el comportamiento
real de la infraestructura y
de los equipos humanos.
En un contexto regulatorio
mas exigente, esta prepa-
racion resulta clave para
responder de forma oportu-
na, cumplir con las obliga-
ciones de reporte y minimi-
zar impactos operaciona-
les, comerciales y reputa-
cionales.

Otro elemento priorita-
rio es el monitoreo conti-
nuo. Contar con centros
especializados de opera-
cion de seguridad, vigilan-
cia 24/7, herramientas
avanzadas de deteccion y
planes claros de recupera-
cion facilita la identificacion
temprana de anomalias y la
accion antes de que un in-
cidente escale. Esta com-
binacion de prevencion,
deteccion y respuesta con-
vierte a la ciberseguridad
en un habilitador del nego-

cio y de la confianza publi-
ca.

La experiencia demues-
tra que las organizaciones
que no planifican terminan
asumiendo costos mucho
mayores: interrupciones de
servicio, procesos de recu-
peracion complejos y pér-
dida de credibilidad. En
cambio, aquellas que inte-
gran la resiliencia digital
como parte de su estrate-
gia —y alineadas con el
marco normativo chileno—
alcanzan mayor estabili-
dad, continuidad y confian-

za frente a clientes, usua-
rios y ciudadanos.

La ciberseguridad no
debe entenderse desde el
miedo, sino desde la pre-
paracion. Hoy estamos en
condiciones de proteger la
operacion y los datos de
forma efectiva. La diferen-
cia no esta en evitar todos
los incidentes, sino en cuan
preparados estamos para
responder, informar y recu-
perarnos con rapidez, con-
tribuyendo asi a un ecosis-
tema digital mas resiliente
para el pais.

Por Pablo Alvarez, gerente de Negocios
y Ciberseguridad de Entelgy Chile
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