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a ciberseguridad se ha conver-
tido en un tema critico para la

industria minera nacional. Las

amenazas ciber cas, ademas de
interrumpir operaciones, danar equi-
pos y sistemas, pueden alcanzar un
altisimo costo en dolares

De hecho, un 70% de las organiza-
ciones reportan pérdidas de US$
100.000 o mas, y un 30% supera
US$1.000.000, segn las cifras de la
Corporacién de Ciberseguridad Mi
nera (CCMIN). Estas pérdidas van en
directa relacion con el tamaiio de la
operacidn y la paralizacién de una
faena minera, si es parcial o total.

L& mineria no solo esté expuestaa
los riesgos IT, de tecnalogias de fain-
formacién de datos y sistemas, sino
que, ademas, alosriesgos OT, esde-
cir, de tecnologias de operacion co-
mo equipos e infraestructura, sostie-
ne Fernando Lucchini, director ejecu-
tivo de CCMIN

“Esto convierte a la ciberseguri-
dad de la mineria en un esfuerzo pri-
mordial para mantener tanto la conti-
nuidad operacional como la seguri-
dad de las personas que trabajan en
ella”, recalca el gjecutivo

A juicio de los expertos, la digitali-
zacion del sector, que ha avanzado
rapidamente en los Gltimos afos en
una transformacion digital (4.0), les
ha permitido a las companias mayor
eficiencia y sostenibilidad, pero tam-
bién ha posibilitado el avance del ci-
bercrimen

Es que conexionesy herramientas
digitalizadas asociadas a la automati-
zacion de procesos, operacion remo-
ta, sensores (loT), sistemas en la nu-
be y anélisis de grandes volumenes
de datos en tiempo real, entre otros.
son potencialmente vulr

Al respecto, Danlel Ca:
digital de la Corporacion Alta Ley
sostiene que si bien las nuev;
nologias digitales habilitan una mejo-
ra en la eficiencia y competitividad de
la industria minera, también aumen-
tan la exposicion de los sistemas

"La mayor conexion entre siste-
mas y plataformas, y una mayor
posicion de las organizaciones por el
uso de los servicios en la nube, am-
plialasuperficie yla posibilidad de su-
frir ciberataques. Ademas de o ante-
rior, existe un aumento global del ¢i-
bercrimen con foco en seclores =
mo la mineria, con alta capacidad
financiera y alto impacto operacio-
nal”, afirma
duardo Bouillet, director del
Centro de Ciberinteligencia de Entel
Digital, en Aménica Lating, la mineria
se ha consolidado como uno de los
blancos preferidos para los delin-
cuentes informéticos, debido a su al-
ta dependencia de precesos conti-
nuos y su impacte econémico.

“Ya no se trata de at 5 als

S tec:

criminales digitales que operan c
modelos profesionales y apuntan di-
rectamente a tores estraté
ae la economia, revela

Si bien desde Codelco compar-
ten las observaciones, Soledad
Bastias, gerenta corporativa de Ci-
berseguridad IT/OT y Riesgo Tec-
nolégico de la empresa, advierte
gue “si la tecnologia se incorpora
con un enfoque de ciberseguridad
por disefio, no debiese incremen-
tar los riesgos”

3 especialista de la cuprifera esta-
tal precisa que debe existir una eva-
luacion permanente debido al con-
texto de las amenazas y tipos de ci
beratagues, que estan en constante
evolucion, "En sintesis, la minerfa
4.0 reduce riesgos operacion
pero puede incrementar riesgos ci-
bernéticos sino existe un sistema de

como el cibercrimen
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LOS NUEVOS OBJETIVOS DE LA DELINCUENCIA

Bajo amenaza:

se infiltra en
el corazon
de la mineria

La acelerada digitalizacion de las faenas mineras ha expuesto a un
sector clave para la economia del pais a riesgos y delitos
cibernéticos, provocando paralizaciones operacionales, filtracion de
informacion y pérdidas que superan los cientos de miles de ddlares.

Ya no se trata

de ataques
aislados, sino
de verdaderas
empresas
criminales
digitales.

ciberseguridad industrial maduro”
asequra

BAJO ATAQUE

Seqgun un informe del Mining and
Metals Information Sharing and Anal-
ysis Centre (MM-ISAC), las mineras
experimentan un promedio de dos a
tres incidentes de ciberseguridad por
mes, lo que suma entre 24 y 36 inci-
dentes anuales

Uno de los principales tipos de ci-
berataques &s €l ransomware, que
busca bloquear sistemas y/o infra-
estructura de la compania, lo que
puede comprometer seriamente
sus operaciones, un costo econd-
mico de millones de dolares y de re-
putacion de la empresa minera

También esta el phishing, donde
el atacante utiliza el engano y técni-
cas creativas para acceder a infor

macion sensibl
datos sobre op
otros.

La suplantacion de identidad de
personas que trabajan en lamisma
organizacion es otro de los oe
que se mencionan entre los més
recurrentes. Los ataques a la ca-
dena de suministro, como provee-
dores de la mineria con sistemas
comprometidos, es otra de las
amenazas que se aluden

A pesar de que Mt a5 empresas
mineras han comenzado a realizar
inversiones en soluciones de ciber-
seguridad y capacitar a sus trabaja-
dores, alin estas acciones han sida
insuficientes

Uno de los casos mas recientes
el ataque que sufrio el Servicio
sional de Geologia y Mineria (Ser-
nageomin) en diciembre de 2025,
donde su sistema informéatico y el

o0, bien, la fuga de
Clones, recursos y

es

portal institucional fueron afectados
por un ataque cibernético a sus ser

vidores, o que provocs la interrup-
cién temporzl de Jicio.

Un afo antes, los sistemnas de la
minera Antofagasta Minerals fueron
vulnerados con e fin de emitir seis
turas falsas modificando las cla-
ves ante el Sl lo que gatillé un frau-
de cercano a los $373 millones

El ciberataque que afecto a los ca-
miones auténomos de la Division Ga-
briela Mistral (DGM) de Codelos
otro de los casos registrados. Lo an-
terior llevb a una suspensién de activi-
dades por aproximadamente 72 ho-
rasy cuantiosas perdidas financieras

MEDIDAS URGENTES

Los especialistas insisten en
que, este ano, la industria minera
chilena deberd enfrentar desafios
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“YANO
HABLAMOS SOLO
DE DINERO, SINO
DE REPUTACION
PAIS”.

El subprefecto y jefe
nacional del Cibercrimen
de la PDI,

Marcelo Wong, explica
que la industria minera
paso a ser
profundamente digital, lo
que le dio bastante
eficiencia y
productividad, pero
también abrio una nueva
superficie de ataque

,Coémo afecta un
ciberincidente en la
confianza de los
inversionistas?

"Un incidente no solo
es la caida de un servidor,
puede significar muchas
veces la detencion
completa de una planta,
la alteracion de un
proceso quimico, o la
pérdida de un control de
ventilacién o transporte.
Y cuando eso ocurre, ya
no hablamos solo de
dinero, hablamos de
reputacion pais y, en
algunos escenarios, el
go directo para |a vida
de las personas”

Comparandonos con
la region, jcual es la
situacion de Chile ante
estos delitos?

"Chile —me atreveria a
decir— esta bien
preparado. En el dltimo
informe de la OEA de
Ciberseguridad hemos
aumentado nuestro
indice de seguridad.
Estamos mucho mejor
posicionades en
Latinoameérica, y eso
significa tambien que
somos un referente para
nuestros vecinos. Esto
tiene mucho que ver con
la inversion que ha
habido en Chile y la
educacion en temas de
ciberseguridad”

en torno a la cibersegunidad, en un
sector que es responsable de més
del 10% del PIB y cerca del 60% de
las exportaciones, de acuerdo con
las cifras de la Sociedad Nacional
de Mineria (Sonami)
Entre las medidas
mencionan elevar la seguridad a un
nivel estratégico y de gobernanza
corporativa, y cerrar la brecha de ta-
lento especi;

arentorias

pal de Cybertrust Latam, plantea que
elret as cultural, enelsen
que el sector esté consciente
de estos nuevos riesgos. Y reco-
mienda “avanzar desde una vision
reactiva y tecnolégica hacia un enfo-
que de resiliencia integral, colabora-
cién sectorial & integracion de la ci-
bersegundad en la gestion global de
riesgos”

Fernando Lucchini enfatiza que
las companias no pueden abarcar
las amenazas por sl solas. "El com
partir informacion de ciberinteli-
ge para generar alertas y res-
puestas temprana, y concient
cién y coordinacion con la cadena
de suministro, es primordial”, dice
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