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Cémo mantener a nifios y adolescentes seguros mientras estan en linea

Aplicar sencillas medidas no solo PROTEGER Y EDUCAR:
puede ayudar a prevenir problemas,
también puede aumentar la confianza
entre padres e hijos.

\ a— i -
ENSENE A SUS HLIOS A CUESTIONAR 1o que ven en linea y como
reconocer intentos de phishing.
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Como mantener a ninos y adolescentes
seguros mientras estan en linea

FELIPE LAGOS R.

Como en todo el mundo, los nifios
y adolescentes chilenos estén cada
vez més expuestos a riesgos en li-
nea. Unamayor conectividad digital y
pocas medidas preventivas son el
caldo de cultivo ideal para que malos
actores utilicen practicas predatorias
contra ellos.

Un estudio de Boston Consulting
Group (BCG), de 2022, reveld que has-
ta el 80% de los menores en América
Latina ha experimentado al menos una
amenaza cibemética, incluyendo cibe-
1ac0s0, eXposicion a contenido inapro-
piado, grooming y phishing u otras
estafas online. A pesar de esta reali-
dad, muchos incidentes no se denun-
cian. Segtin el mismo informe, solo
cercadel 40% de los padres seria cons-
ciente de la exposicin de sus hijos a
contenido inapropiado en internet.

Pero no hay gue caer en la deses-
peranza, porque si se siguen los con-

sejos de los expertos es posible man-
tener a nifios y adolescentes algjados
del peligro. Aqui, algunas recomen-
daciones:

HABLE CON SU HUO: las conversa-
ciones sobre mantenerse seguro en
linea deben comenizar temprano, en-
fatizando la necesidad de proteger su
informacion personal, recomienda
Unicef )

ESTABLEZCA REGLAS Y LIMITES ADE-
CUADOS A SU EDAD: definir limites de
tiempo de uso de pantallas y dejar en
claro qué apps, juegos y sitios web
estan permitidos segin la edad y ma-
durez de su hijo puede ayudar, dice la
Fundacién para la Confianza,

USE CONTROLES PARENTALES: habili-
te las herramientas integradas para
padres en los dispositivos que use su
hijo, incluyendo sitios y apps como
YouTube, TikTok & Instagram, con el
fin de bloquear contenido inapropia-
de y monitorear su actividad.

ENSENE HABITOS SEGUROS PARA LAS
CONTRASENAS: inste al uso de contra-

senas Unicas y complejas y habilite la
autenticacion de dos factores siem-
pre que sea posible, recomienda la
Alianza Nacional de Ciberseguridad
estadounidense.

SUBRAYE LOS PELIGROS DE COMPAR-
TIR DEMASIADA INFORMACION EN Li-
NEA: enfatice a sus ninos que eviten
compartir datos personales como su
nombre completo, colegio, ubicacion
y fotos publicamente en linea, inclu-
$0 con amigos, advierte Global Kids
Online Chile

MANTENGA ACTUALIZADOS LOS ANTI-
VIRUS: use software de seguridad
confiable en todos sus dispositivos y
asegurese de que las actualizaciones
automaticas esten activadas para
protegerse frente a las amenazas
més recientes, recomienda la Agen-
cia de Ciberseguridad y Seguridad de
las Infraestructuras estadounidense.

0J0 COM EL CIBERACOSO Y LOS DE-
PREDADORES EN LINEA: est¢ atento a
senales de angustia 0 aislamiento de
sus hijos y cree un espacio seguro

donde se sientan comodos al hablar
de sus experiencias negativas en in-
ternet, dice la campana de ciberaco-
s0 escolar del Ministerio del Intrior.

FOMENTE EL PENSAMIENTO CRITICO:
enseneasus hijosa cuestionar logque
ven en linea, cémo reconocer inten-
tos de phishingy no hacer clicenen-
laces 0 descargas que parezcan sos-
pechosos, senala la ONG de reco-
mendaciones de contenido para me-
nores Common Sense Media.

SEA EL EJEMPLO: no tiene mucho
sentidohacer todas estas cosassius-
ted mismo no las sigue. Por lo mis-
mo, haga un usc responsable de in-
ternet al limitar el tiempo que pase
frente a la pantalla y no comparta de-
masiado ni discuta su propia expe-
riencia en linea, aconseja Unicef.

MANTENGASE AL DIA: inférmese so-
bre las dltimas noticias, tendencias y
riesgos que enfrentan los nifios y
adolescentes, como los desafios en
TikTok o las nuevas plataformas de
mensajeria, recomienda la PDI.
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