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Editorial

Ciberseguridady
politica publica

La computacion cuantica plantea riesgos
reales para la seguridad digital y Chile no
puede quedarse atras.

os recientes incidentes informaticos
que afectaron al Instituto de Salud Pri-
blica (ISP) de Chile y a la plataforma pa-
blica PIX en Brasil noson hechos aisla-
dos. Son sintomas de un escenario cada
vez mas complejo, con amenazas mas frecuentes y
sofisticadas. Ante este panorama, ya no basta con
reaccionar, es imprescindible anticiparse.
En nuestro pais, el ataque al ISP, ocurridoa fines de ju-
nio, paralizo servicios digitales esenciales por casiuna
semana, generd incertidumbre sobre la posible filtra-
cion de datos médicos sensibles (atin no confirmada) y
dejo en evidencia un problema estructural: la falta de
sistemas de respaldo rabustos y planes efectivos de re-
cuperacion ante desastres. Elimpacto no es menor pa-
raesta institucion clasificada como Operador de Im-
portancia Vital (OIV) bajo la nueva Ley Marco de Ciber-
seguridad, por lo que suinoperancia afecta directa-
mente a la infraestructura critica del pais, tal como

plantea Luis Montenegro,
Laprevencion debe 1,4 of cybersecurity Se-
ser el centro de qure Quanturm.

toda estrategiade  Frenteaestos hechos, la
ciberseguridad y pregunta no es como
una prioridad para reaccionar mejor sino por

las organizaciones qué no se tomaron medi-
. das proactivas. La preven-
que manejan datos cion debe ser el centro de
personales. toda estrategia de ciberse-
guridad y una prioridad

fundamental para las organizaciones que manejan
datos personales o servicios esenciales. Esto implica
contar con sisternas de respaldo y simulacros de res-
puesta, pero también adoptar tecnologias disefiadas
para enfrentar amenazas emergentes. El avance ace-
lerado de la computacion cuantica, por ejemplo,
plantea un nuevo tipo de riesgo, cuyos algoritmos
cuanticos podrian quebrar los sistermnas de cifrado
tradicionales, comprometiendo informacion sensi-
ble a gran escala en un futuro méas bien cercano.
Estos ataques deberian ser un punto de inflexién. La
computacion cuantica plantea riesgos reales para la
seguridad digital y Chile no puede quedarse atras.
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