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En un comunicado, la
empresa informé que
la operacion de Copec
y de sus filiales no

se vio afectada por el
ciberataque.

Ciro Colompara C.

n la religién del antiguo Egip-
Eto, Anubis era el dios de la

muerte, la momificacién y el
més alld. Representado como un
hombre con cabeza de lobo, era
quien acompafiaba a los muertos
al inframundo, protegiéndolos en
su viaje, ademas de cuidar las
tumbas.

En la pagana actualidad, este es
el nombre de un grupo de cibercri-
minales que acaban de sumar a su
prontuario un ataque a Copec.

El viernes, a través de un co-
municado, la empresa informé
que habfa detectado un incidente
de seguridad asociaco “a un acce-
50 no autorizado a un sistema de
almacenamiento de informacién
de uso interno”, precisando que
la operacién de Copec y de sus fi-
liales no se vio afectada, También
destacd que “los sistemas que
administran datos personales de
clientes, claves o informacion que
permita operar plataformas digi-
tales no se vieron comprometidos;
por lo tanto, todos los sistemas y
servicios de la compafnfa conti-
ntan funcionando con normalidad
y pueden seguir siendo utilizados
de manera habitual por nuestros
clientes”.

Seg(n la informacién que es-
tos hackers informéticos hicieron
llegar al portal SuspectFile.com
-especializado en ciberseguridad,
que investiga y reporta sobre ci-
berataques-, exigen el pago de
seis millones de délares para no
revelar la informacion robada,
que corresponderia a cerca de 6
terabytes de datos corporativos
que lograron extraer de servido-
res comprometidos. La compania
habria ofrecido en una primera
instancia 120.000 délares y luego
400.000. Al no llegar a acuerdo, |a
amenaza de Anubis era publicar
todos esos datos.

Datos encriptados

Seglin explica Juan Pablo Arias,
gerente de ingenierfa para Forti-
net Chile, uno de los métodos mas
usados por los ciberdelincuentes
es el phishing, que consiste en el
envio de mensajes falsos a través
de mails o redes sociales, con en-
laces que derivan a sitios webs
fraudulentos -similares a los rea-
les- para que las personas ingre-
sen ahf informacién como contra-
senas, datos bancarios o nlimeros
de tarjeta, usando mensajes. “Es
algo que ha ido evolucionando, si
antes era principalmente a través
de un SMS ahora es posible ha-
cerlo en un mensaje de WhatsApp,
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Expertos analizan ciberataque
de hackers a Copec: *“Nunca
hay que pagarles”

El grupo Anubis
dice haber
extraido 6
terabytes

de datos
corporativos; la
empresa asegura
que no hay
riesgo para los
clientes.

Instagram o cualquier otro canal
de comunicacién. Otro es el lla-
mado ransomware, algo mucho
mas sofisticado y dafifio ya que
pueden pasar semanas oincluso
meses para que una empresa o
institucion afectada pueda volver
a operar normalmente”.

El ataque de Anubis fue preci-
samente con un ransomware,
un tipo de software malicioso que
cifra los datos de la empresa y les
permite a los hackers pedir dinero
a cambio de desbloquearlos. “Hoy
en dia es el ataque mas popu-
lar”, dice Gabriel Bergel, CFO de
la empresa de seguridad Mantis
y también CEO de 8.8 Computer
Security Conference. Agrega que,
hasta hace algiin tiempo, el (nico
objetivo era pedir rescate para
desencriptar los datos. En la ac-
tualidad hay una doble extorsién,
porgque también amenazan con
hacerlos ptblicos si es que no pa-
gan, lo que es complicado cuando
se trata de informacion sensible”.

En el caso de Copec, Anu-
bis dice que aprovecharon
una vulnerabilidad en una

VPN corporativa. ;Qué sig-
nifica eso?

"“Una VPN es una plataforma
que les permite a las personas
conectarse remotamente y de ma-
nera segura a la empresa. Pero si
yo no la protejo adecuadamente,
podrfa llegar a ser vulnerable. Los
hackers, a través de ataques masi-
vos, buscan debilidades y una vez
que |as encuentran, por ejemplo
a nivel de software o de sistema
operativo, ingresan a un servidor
y después hacen lo que se llama
movimiento lateral, pasando luego
a otro y a otro hasta que llegan
a aquellos que tienen bases de
datos o informacion privada de
trabajadores, clientes, etcétera”.

iPagar o no pagar?

Juan Pablo Arias subraya que
no existe una negociacién segura
con los hackers. “Pagar no garan-
tiza nada y solo incentiva nuevos
ataques. Ademads, ese dinero fi-
nancia el cibercrimen”. El profe-
sional agrega que las empresas
necesitan invertir para tener la
mejor proteccién posible, “Quie-

nes no han hecho inversiones ni
tomado medidas en relacién con
este lema, van a tener que incurrir
rapidamente en gastos”.

Algo similar plantea Gabriel
Bergel, quien con mucho énfasis
dice que “nunca hay que pagar-
les. De partida, porque asi se estd
financiando el cibercrimen. A la
vez, tampoco se tiene la garantia
de que al hacerlo los hackers va-
yan a desencriptar la informacién
0 no hacerla piblica. De hecho,
existe harta estadistica que de-
muestra que las empresas que
pagan muchas veces vuelven a
ser atacadas”.

Beragel explica que los datos
personales son un tremendo ne-
gocio en el mundo de los cibercri-
minales. “Vender una identidad,
como el nombre y datos bésicos,
les permite ganar alrededor de 10
délares. Una identidad completa,
que incluye credenciales del ban-
co o del retail, entre otros, puede
llegar a costar unos 100 délares.
Mientras més completo sea el per-
fil de la persona, més vale en ese
mundo”,
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