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Riesgo digital en verano: ¢por que las empresas quedan
mas expuestas a ciberatagues en vacaciones?

El verano es sino-
nimo de descanso,
equipos reducidos y
turnos mas cortos. Sin
embargo, mientras mu-
chas empresas “des-
conectan”, los riesgos
digitales no se toman
vacaciones.  Durante
este periodo, la dismi-
nucion de personal y
la menor supervision
operativa incrementan
las brechas de seguri-
dad, dejando a sitios
web, aplicaciones mo-
viles y bases de da-
tos corporativas con
menor monitoreo 'y
convirtiéndolos en un
blanco atractivo para
ciberataques, filtra-
ciones de datos o usos
indebidos de informa-
cion sensible.

Los  especialistas
advierten que este es-

cenario es cada vez
mas frecuente y que un
incidente de ciberse-
guridad puede impac-
tar de forma directa la
continuidad del nego-
cio, ademas de danar
la reputacion corpo-
rativa, la confianza de
los usuarios y exponer
a las organizaciones a

verificable.
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sanciones regulatorias
y legales.

Uno de los riesgos
menos visibles, pero
igual de relevantes,
es el uso indebido de
plataformas digitales
corporativas para fi-
nes distintos a los au-
torizados. Esto puede
incluir desde accesos
no controlados hasta la
utilizacion de canales
oficiales para difundir
mmformacion  sensible
o0 no autorizada, un es-
cenario especialmen-
te critico cuando no
existen mecanismos de
deteccion temprana, y
que se vuelve ain mas
delicado en contextos
como procesos electo-
rales o campaifias pu-

blicas.

“Hoy la pregunta no
es si una empresa sera
atacada, sino cuando
y qué tan preparada
estara para respon-
der”, explica Herwin
Cajamarca,  gerente
de ingenierfa de ne-
gocios de IFX Chile,
empresa especializada
en soluciones IT para
compaiiias en Ameérica
Latina.

Apps, sitios web y
datos: los puntos mas
vulnerables

Las  aplicaciones
moviles, los sitios web
y las bases de datos
concentran gran parte
de la informacién cri-

Con equipos reducidos y
menor monitoreo, los entornos
digitales criticos de las
empresas, como sitios web,
aplicaciones y bases de datos,
quedan mas expuestos

durante el

Expertus advierten

eriodo estival.
ue un

incidente puede escalar en
horas, afectar gravemente la
confianza de los usuarios y
generar consecuencias legales.

tica de las empresas y
de sus clientes. Sin un
monitoreo continuo y
especializado,  estos
canales pueden trans-
formarse rapidamente
en la puerta de entrada
para ataques o filtra-
ciones que escalan en
pocas horas y derivan
en una crisis publica.

En este contexto,
soluciones como SO-
CaaS (Security Opera-
tions Center como Ser-
vicio) permiten a las
empresas contar con
monitoreo permanente
y en tiempo real de ser-
vidores, aplicaciones
y dispositivos criticos,
detectando  compor-
tamientos  anomalos
antes de que el inci-

Ta

dente se haga visible
o tenga impacto en los
usuarios finales. Este
servicio es gestionado
de forma continua por
equipos especializados
de IFX, las 24 horas
del dia, los 7 dias de
la semana, lo que per-
mite actuar de manera
temprana,  coordinar
la respuesta con la or-
ganizacion afectada y
contener el incidente
de forma oportuna.

“No se trata solo de
prevenir ataques, sino
de asegurar la conti-
nuidad operacional y
proteger la confianza
de los clientes”, senala
Cajamarca.
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