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Precaucion. En los
fraudes cibernéticos
como el smishing

es importante que

el usuario se man-
tengaalertaal serel
ultimo eslabon en
lacadena de preven-
cion.
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Erika Padrén

Metro World News

El smishing es un tipo de
ataque que se envia a través
de mensajes de texto o SMS
fingiendo que provienen de
una empresa legitima, con
la finalidad de engafiar a los
usuarios para obtener infor-
macién confidencial y reali-
zar estafas.

“Nuestra recomendacion
es mantenerse alerta y vigi-
lante de las tacticas que se
utilizan en estas estafas para
saber c6mo evitarlas”. “Re-
cientemente hemos vistoun
incremento de fraudes por
mensajes SMS hacia nuestros
usuarios. En nuestro caso,
trabajamos para ofrecer co-
nexiones seguras y bloquear
ataques a nuestros clientes;
sin embargo, en la cadena de
Pprevencion nuestros usuarios
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@ Losfraudesa través
de mensajes de texto o
SMS, conocidos como
smishing, van en au-
mento.

@ Setratade mensajes
que aparentan provenir
de bancos, servicios de
paqueteria oinstitucio-
nes oficiales, con enla-
cesqueredirigenasitios
falsos para robar tu in-
formacion.
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jueganun papel clave para ce-
rrarle la puerta a los defrau-
dadores”, comenta Erick Ar-
mas, Chief Security Officer
en AT&T México.

Mensualmente, los pro-
tocolos de ciberseguridad de
esta compaiiia bloquean mi-
llones de mensajes detecta-
dos como spam, sin embargo,
los sistemas no son infalibles
ylosusuarios podrian recibir
mensajes maliciosos.

Toma en cuenta los si-
guientes consejos para iden-
tificar mensajes SMS fraudu-
lentos:

® Provienende
remitentes
desconocidos.

Sirecibes un SMS de un ni-
mero desconocido o de una
empresa a la que no se lo so-
licitaste, es posible que sea
fraude. NO lo abras.

® Creanunambiente
pararealizar acciones
urgentes

Los defraudadores suelen
crear una sensacion de ur-
gencia y generar confusion
para que la victima actde
rdpidamente sin pensar y
dé clic a un enlace malicio-
so. Estos mensajes incluyen
frases como:

“Su cuenta ha sido blo-
queada, confirme sus datos
aqui: [enlace falso]”

“Usted ha ganado un pre-
mio. Para reclamarlo, haga
clicen este enlace”

“Hay actividad sospecho-
sa en su cuenta. Verifique
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Otros consejos

@® Noabrasenlacessospe-
chosos. Si el mensaje te
pide entrar a una pagina
para “verificar tu cuenta”,
ignoralo. Losbancos nunca
solicitan datos sensibles
por SMS.

® Nocompartasinforma-
ci6n personal. Jamas pro-
porciones datos como tu
NIP, nimero de tarjeta o
contrasefias via mensaje.

@ Verificalafuente. Sitie-
nes dudas, contacta direc-
tamente a la institucion
desdesuscanales oficiales.

@® Bloqueayreporta. Usa
las funciones de tu celular
parabloquearal remitente
yreportar el nimero como
spam.

@® Activa la verificacién
en dos pasos en tus aplica-
cionesyserviciosdigitales
paramayor seguridad.
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“Mantente alerta de
estas situaciones
que te pueden
poner enriesgo

especialmente en
épocas de ofertasy
descuentos’”.

AT&T MEXICO.

Recientemente, usuarios
reportaron haber recibido
mensajes para redimir pun-
tos para recibir recompensas.
Es preciso informar que
compafiias como esta no
cuenta con programas de pun-
tos para canjear recompensas.
Estos mensajes son falsos

® Ofrecen descuentoso
préstamos faciles.
Particularmente en tempo-
radas de ofertas, como el al-
timo trimestre del afio, los
defraudadores envian men-
sajes con descuentos increi-
bles u ofreciendo préstamos
o tarjetas de crédito con con-
diciones muy atractivas.

® Solicitan
informacion
confidencial.

A menos que el usuario esté
seguro del origen, la reco-
mendacién es no responder
a estos mensajes.
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