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La rapida evolucion de la Inteli-
gencia Artificial (IA) generativa, que
permite crear nuevos contenidos
de texto, imagen o video a partir de
informacion existente, ha permi-
tido reducir tiempos y aumentar la
productividad en el trabajo. Pero al
mismo tiempo, ha posibilitado la
creacién y divulgacion de noticias
falsas y deep fakes (fotos o videos
ficticios a partir de intercambio
de rostros) en las redes sociales.

Estas técnicas de desinformacion
han sido empleadas en diferentes
contextos sociales y politicos, afec—
tando a personajes ptiblicos, como
el caso de la imagen falsa del Papa
Francisco vistiendo una chaqueta
de marca Balenciaga, y también
han sido parte de las estrategias
de promocion de camparnas poli~
ticas, como la foto que circulé de
Donald Trump rodeado y apoyado
por comunidades afroamericanas.

De hecho, el Global Risks Report
2024, informe realizado por el Foro
Econdémico Mundial (WEF, por su
sigla en inglés) en colaboracién
con Marsh McLennan y Zurich
Insurance Group para medir los
riesgos mds graves que enfrenta
el planetay los que se vislumbran
para la proxima década, situé en
segundo lugar a la informacién
falsa (misinformacion) y enganosa
(desinformacion) generada a través
de IA, en relacidn a los procesos
eleccionarios.

Ell reporte, que posicioné a la
informacidn falsa y engafiosa
como el riesgo mds grave para los
proximos dos afos, sefala que se
espera que cerca de tres mil mi-
llones de personas acudan a urnas
de votacién en diferentes paises
en los proximos dos anos, y que el
uso de la desinformacién, asi como
las herramientas para difundirla,
puede socavar la legitimidad de los
gobiernos recién elegidos.

Bajo ese contexto, la periodistay
coordinadora del area de Educacion
del Proyecto Desconfio -iniciativa
argentina que busca capacitar y
entregar herramientas para com-
batir la desinformacion- Soledad
Arréguez, dijo que el ambiente elec-
cionario que enfrentardn diferentes
paises estd llevando a una mayor
preocupacion de “poder mantener
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Expertos advierten que
contenido falso generado
por inteligencia artificial

I El Global Risks Report 2024, del WEF, situd la misinformacion y
desinformacion generada con IA como el segundo riesgo mds grave
en la actualidad.

B La proliferacién de noticias falsas y deepfakes a nivel regional
impacta principalmente a las elecciones y temas de salud,
medioambiente y migracion.

los espacios democraticos lo mas
limpios, en el sentido de que no
haya campanas desinformantes
o ruido en el proceso”.

También dijo que la desinforma-
cién, y en particular, los contenidos
generados a partir de IA, como deep
fakes, han traido nuevos desafios
al periodismo y a la sociedad de-
mocratica.

“La posibilidad de hacer pu-
blicaciones abiertas en las redes
sociales, que sea tan sencillo ge-
nerar mensajes y la velocidad que
tienen estos en linea, hace que la
proliferacién sea mucho mds ra-
pida. Ademads, hoy con lalA noes
necesario partir de una imagen que
sea real para poder generar otra.
Esto trae muchas dificultades para
detectar la falsedad y el engafio”,
comento.

En el caso de Latinoameérica,
sostuvo que los principales tipos
de desinformacién generada con
1A suelen ser imagenes falsas de
politicos en periodos eleccionarios,

Francisco

La imagen falsa del Pa
vestido con chaqueta de Balenciaga.

pero también para crear y divul-
gar contenido falso en tematicas
medioambientales, migratorias
y de salud.

De acuerdo a datos de Trans-
parencia Electoral, en 2024 cinco
paises de la region -México, El
Salvador, Panama, Venezuelay Uru-
guay- tienen elecciones generales,
y tres -Chile, Brasil y Repiiblica
Dominicana-tienen elecciones
municipales, lo que podria elevar
la circulacién de noticias falsas.

En tanto, el profesor asociado y
director de investigacién y creacién
de laFacultad de Comunicaciones
de la Universidad Catélica (UC),
Sebastidan Valenzuela, explico
que, en América Latina, la comu-
nicacién politica es un fenémeno
“fundamentalmente de cardcter
visual”, porque las personas leen
poco y consumen contenido con
poco texto, mucho de Tiktok e
Instagram, y por lo mismo, “es
el modo prevalente en que la
mayoria de las personas consume
contenido politico en la region, y
la desinformacion tiende a tener
ese esquema, con predominio
visual”, afirma.

Ta

16.150
48.450
E pPositiva

Expertos advierten que contenido falso generado por inteligencia artificial podria ser un riesgo para las elecciones en la region

Donald Trump apoyado

por personas de origen
afroamericano y el Presidente
de ntina, Javier Milei, de
rodillas ante el lider chino,
son im?enes falsas que han
circulado por redes sociales.

Impacto y regulacion

Valenzuela sefald que, sibien no
existe ninguna evidencia robusta
que indique que la desinformacion
cambia el voto de las personas, si
genera un impacto en la confianza
que tienen los votantes.

“A medida que la desinformacion
va corroyendo la feen el sistemay
lalegitimidad delas elecciones, por
ese lado si tiene un impacto final-
mente en la elecciéon”, comenta.

A nivel regional, Valenzuela
dijo que los gobiernos se estan
enfocando mas en regular lalA y
las nuevas tecnologias hacia un
enfoque econémico o “de aumento
en la productividad a través de su
use”, por sobre ladesinformacion.
No obstante la Union Europea (UE)
esta liderando hacia una regulacién
mads integra en la materia, a través
de la Ley de Inteligencia Artificial
que aprobé el Parlamento Europeo.

Las redes sociales han jugado un
papel protagénico en ladivulgacion
de desinformacion. Ante esto, Ale-
mania cuenta con la NetzDG o ley
alemana de redes sociales (vigente
desde 2017), la cual permite retirar
contenido ilegal -como discursos de
odioy otras expresiones tipificadas
como delito por el codigo penal del
pais- de estas.

Por otro lado, en 2018 el parla-
mento francés aprobdé la ley contra
la manipulacién de la informacién
(ley 1202-2018), que busca ampliar
la transparencia en los anuncios
a través de plataformas digitales
durante los periodos electorales.

Valenzuela dijo que sera res-
ponsabilidad de los gobiernos,
los servicios electorales y las pla-
taformas digitales hacer frente
a la desinformacion en las elec-
ciones que enfrentara la region,
especialmente ante el auge de las
herramientas de [A.

Agregd que serd necesario contar
con una “infraestructura de datos”
para poder identificar y mitigar el
impacto de la informacién falsa,
acompaiiado de una alfabetizacion
digital para los mismos usuarios. *
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