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Titulo: Ataques cibernéticos

Ataques cibernéticos

® E] phishing es la amenaza mas utili-
zada por los delincuentes para come-
ter delitos cibernéticos. Hoy no existe
una industria que no tenga el riesgo de
ser victima de este delito. En el caso de
las personas, uno de cada cuatro tra-
bajadaores ha hecho clic en un correo
de phishing,

Una manera de prevenirlo es de-
tectando a los usuarios mas vulnera-
bles en una organizacion, por medio
de la realizacion de gjercicios de ethi-
cal phishing, técnica de ingenieria so-
cial que sirve para obtener informa-
cion de manera fraudulenta, que pue-
de potenciar su efectividad, aplicando
la neurociencia a este tipo de ejerci-
cios (neurophishing). Este se focaliza
en comprender el funcionamiento del
cerebro humano y torma de decisiones
ante ataques cibernéticos, desarro-
llando téenicas de autentificacion mas
seguras, sistemas de deteccion de
fraude mds efectivos y estrategias pa-
I'a contrarrestar ataques cibernéticos
que explotan debilidades cognitivas.

Otra manera tiene que ver con
identificar los factores que hacen que
las personas no distingan un correo
real de uno falso -como el tipo de per-
sonalidad, la aversion al riesgo, el tec-
nostress, la capacidad de deteccion

del phishing, el clima laboral, y 1a fati-
ga en ciberseguridad, entre otros-, por
medio del desarrollo de un modelo a
la medida usando algoritmos de ma-
chine learning.

Esta le permitiria a la organizacion
determinar las caracteristicas de las
personas victimas de phishing y pre-
decir qué colaboradores caerdn en es-
te tipo de delitos.
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