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Deepfakes: el
cuento delatlA

Favorabilidad:

eanos aprendimos

adesconfiar delaslla-

madas de nameros
esconocidos: el su-

puesto sobrino o tio que tuvo un
accidente, o alguien que necesi-
taba resolver un pago urgente.
Luego vinieron los correos mal
escritos de falsas instituciones fi-
nancieras que aseguraban que
teniamos dinero por cobrar. Mas
tarde, los fraudes por WhatsApp.

Hoy el riesgo se amplio y se
volvié mas sofisticado: circulaen
redes sociales mediante rostros
y voces conocidas creadas con
Inteligencia Artificial (1A), que
prometen inversiones milagro-
sas o beneficios financieros ine-
xistentes.

Estos contenidos, conocidos
como deepfakes, se generan me-
diante técnicas de aprendizaje
profundo. Simplificando, funcio-
nan como un entrenamiento
constante entre dossistemas: uno
quecreaimageneso videos falsos
cada vez mas realistas y otro que
intenta detectarlos. El proceso se
repite hasta que el contenido fal-
soresulta dificil de distinguir del
real.

Los deepfakes se han conver-
tidoen una herramienta de desin-
formacion financiera especial-
mente peligrosa en plataformas
masivas de redes sociales, donde
lovisual juegaa favor del engaiio.
Sivemos a una figura piblicao a
alguien que aparenta ser experto,
nuestro cerebro tiende a bajar la
guardia.

Por Carolina Leal.

Ingeniera estadistica, experta
en andlisis de datos y riesgos
digitales

Algunas alertas desincroniza-
cion entre labios y voz, ilumina-
ciénirregular, movimientos facia-
les poco naturales o rostros exce-
sivamente rigidos. Y a nivel de
contenido, promesas de rentabi-
lidad garantizaday ausencia de
respaldoinstitucional garantizada

El desafio no es solo tecnolé-
gico. Estetipode fraude apelaalas
emociones o al deseo de certeza
encontextos de incertidumbre.

Laciberseguridad no recae
solo en los responsables de los
sistemas, requiere de pensa-
miento critico en comunidad.
Antes de compartir una informa-
cion, o de tomar una decision
con lo que vemos en las redes,
conviene hacerse estas dos pre-
guntas ¢Puedo verificarde forma
cruzada con otra fuente? ;Qué
gana quien lo difunde?

Y no es paranoia, es alfabeti-
zacion digital. La tecnologia se-
guira avanzando y los fraudes
también. La mejor defensa es
pensarantes decreer, cuidarse y
cuidara otros.
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