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Noticia general
Impostor se hizo pasar por Marco Rubio usando Inteligencia Artificial

Impostor se hizo
pasar por Marco
Rubio usando
Inteligencia
Artificial

Segun revel6 The Washington Post, el
suplantador envié mensajes de voz y texto

que imitan la voz y el estilo de escritura del
secretario de Estado norteamericano utilizando
un software impulsado por Inteligencia
Artificial. En mayo, un caso similar afecto a la
jefa de gabinete de la Casa Blanca, Susie Wiles.

» Un impostor que se hizo pasar por el Secretario de Estado Marco Rubio, en la foto, contacté a tres ministros de Relaciones Exteriores

Fernando Fuentes

Los usos maliciosos de la Inteligencia Ar-
tificial tuvieron como blanco esta vez al
jefe de la diplomacia estadounidense. Un
impostor que se hizo pasar por el Secre-
tario de Estado Marco Rubio contact6 a
tres ministros de Relaciones Exteriores,
a un gobernador norteamericano y a un
miembro del Congreso envidndoles men-
sajes de voz y texto que imitaban la voz y el
estilo de escritura de Rubio utilizando un
software impulsado por IA, segun un alto
funcionario estadounidense y un cable del
Departamento de Estado obtenido por The
Washington Post.

Las autoridades estadounidenses no sa-
ben quién esta detrds de la serie de intentos
de suplantacion de identidad, pero creen
que el culpable probablemente esté inten-
tando manipular a poderosos funcionarios
del gobierno “con el objetivo de obtener
acceso a informacién o cuentas”, segin un
cable enviado por la oficina de Rubio a los
empleados del Departamento de Estado.

Usando mensajes de texto y la aplica-
cion de mensajeria cifrada Signal, que la
administracion Trump usa ampliamente,
el impostor “se comunicé con al menos
cinco personas no pertenecientes al De-
partamento, incluidos tres ministros de
Relaciones Exteriores, un gobernador de
Estados Unidos y un miembro del Con-
greso de Estados Unidos”, dice el cable,
fechado el 3 de julio, al que tuvo acceso el
periddico.

Seguin detalla el Post, citando el cable,
la campana de suplantacion de identidad
comenz6 a mediados de junio cuando el

, un gobernador y un congresista.

impostor cre6 una cuenta de Signal con el
nombre de usuario “Marco.Rubio@state.
gov” para contactar a diplomdticos y poli-
ticos extranjeros y nacionales despreveni-
dos. El nombre de usuario no es su direc-
cién de correo electronico real.

“El actor dejé mensajes de voz en Sig-
nal a al menos dos personas objetivo y, en
una ocasion, les envié un mensaje de texto
invitdndolas a comunicarse por Signal”,
afirma el cable. También senala que otros
funcionarios del Departamento de Estado
fueron suplantados mediante correo elec-
trénico.

Los funcionarios se negaron a revelar
el contenido de los mensajes ni los nom-
bres de los diplomdticos y funcionarios
atacados. Consultado sobre el cable, el
Departamento de Estado respondié que
“llevaria a cabo una investigacion exhaus-
tiva y seguiria implementando medidas
de seguridad para evitar que esto vuelva
asuceder”.

El Post destaco que el incidente con Ru-
bio se produce tras varios intentos recien-
tes de suplantacion de identidad dirigidos
a altos funcionarios estadounidenses. En
mayo, alguien vulnero el teléfono de la jefa
de gabinete de la Casa Blanca, Susie Wiles,
y comenz0 a llamar y enviar mensajes a se-
nadores, gobernadores y ejecutivos de em-
presas haciéndose pasar por Wiles, segin
informo el Wall Street Journal. El episodio
desencadeno una investigacion de la Casa
Blanca y el FBI, aunque el presidente Do-
nald Trump rest6 importancia, afirmando
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» El FBI investiga mensajes por parte de una persona que se hace pasar por jefa de gabinete de la Casa Blanca, Susie Wiles (en foto).

que Wiles es “una mujer increible” que
“puede con todo”.

En esa oportunidad, detalla el Journal,
Wiles les conto a sus allegados que sus con-
tactos telefonicos fueron pirateados, lo que
le dio al impostor acceso a los nimeros de
teléfono privados de algunas de las perso-
nas mds influyentes del pais. El teléfono en
cuestion era su teléfono personal, no el del
gobierno, dijeron las fuentes.

Durante la campana presidencial del ano
pasado, agentes iranies piratearon la cuen-
ta de correo electronico de Wiles, segin

personas familiarizadas con el asunto, y
obtuvieron acceso a un expediente de in-
vestigacion sobre el companero de formula
de Trump, JD Vance, indico The Wall Street
Journal.

A raiz del caso de suplantacion sufrido
por Rubio, Hany Farid, profesor de la Uni-
versidad de California en Berkeley, espe
cializado en anlisis forense digital, afirmo
que una operacion de esta naturaleza no
requiere un agente sofisticado, pero suele
tener éxito porque los funcionarios guber-
namentales pueden ser descuidados con la

seguridad de los datos.

“Precisamente por eso no se debe usar
Signal ni otros canales inseguros para
asuntos gubernamentales oficiales”, afir-
mo el experto en declaraciones a The Was
hington Post.

De hecho, en marzo, el entonces asesor
de Seguridad Nacional de la Casa Blanca,
Michael Waltz, anadi6é inadvertidamente
a un periodista a un chat grupal de Sig
nal donde se discutian planes de ataque
altamente sensibles de Estados Unidos
en Yemen. Este incidente contribuyo a la

destitucion de Waltz y limitd el uso gene-
ralizado de la aplicacion para reuniones
de grupos de seguridad nacional. Desde
entonces, Rubio ha sido nombrado asesor
de Seguridad Nacional de Trump. Sin em-
bargo, a nivel individual, funcionarios gu-
bernamentales de Estados Unidos y otros
paises continian utilizando la aplicacién
para comunicaciones personales y profe
sionales gracias a su fiable cifrado de ex-
tremo a extremo.

Una vez que actores maliciosos obtienen
los nimeros de teléfono vinculados a la

cuenta de Signal de un funcionario, la su-
plantacion de identidad es sencilla, afirmé
Farid.

“Solo se necesitan de 15 a 20 segundos de
audio de la persona, lo cual es ficil en el
caso de Marco Rubio. Se sube a cualquier
servicio, se hace clic en un botén que dice
‘Tengo permiso para usar la voz de esta
persona’y luego se escribe lo que se quie
que diga”, explicé Farid. “Dejar mensajes
de voz es particularmente efectivo porque
no es interactivo”.

No esta claro si alguno de los funciona-
rios respondi6é al suplantador de Rubio,
senalo el Post.

El cable del Departamento de Estado ins-
t6 a los diplomdticos estadounidenses a re-
portar “cualquier intento de suplantacion
deidentidad” a la Oficina de Seguridad Di-
plomitica, que estd investigando el asunto,
y a los funcionarios no pertenecientes al
Departamento de Estado a alertar al Cen
tro de Denuncias de Delitos en Internet del
FBL

En mayo, el FBI emitio una advertencia
sobre “agentes maliciosos” que se hacian

pasar por altos funcionarios estadouni-
denses en una “campana continua de
mensajes de texto y de voz maliciosos”
destinada a atacar a otros altos lideres gu-
bernamentales y sus contactos, consigno
el periddico.

“Si recibe un mensaje que dice ser de un
alto funcionario estadounidense”, advirtié
el FBI en ese momento, “no asuma que es
auténtico”.

Otros formas de suplantacion se han ex-
tendido por el mundo, apunta el Post. Por
ejemplo, en junio, el Servicio de Seguridad
de Ucrania anuncio que agentes de inteli-
gencia rusos se hacfan pasar por la agen-
cia con el fin de reclutar civiles ucrania-
nos para misiones de sabotaje. Ese mismo
mes, el Centro Canadiense Antifraude y
el Centro Canadiense de Ciberseguridad
afirmaron que los estafadores utilizaban
Inteligencia Artificial para hacerse pasar
por altos funcionarios del gobierno en una
campana de llamadas y mensajes de tex-
to para robar informacién confidencial o
dinero, o para insertar malware en redes
informaticas. @

www.litoralpress.cl



