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['INo Definida

Grupo internacional hackea datos
de docentes y alumnos de la USM

Ransom Hub opera con un ransomware - secuestro de datos - que restringe acceso a archivos
del sistema operativo infectado. Publicaron informacion privada, lista de deudores y correos.

Mirian Mondaca Herrera
mirian.mendaca @estrellavalpo.cl
de informacién con

c datos personales de

alumnos, profesores y co-
rreos electrénicos queda-
ron expuestos publicare-
mente en el ciberespacio
durante los tltimos dias, a
raiz del hackeo del cual
fuevictima la Universidad
Santa Marfa (USM) de Val-
paraiso. El grupo interna-
cional Ransom Hub se ad-
judicd el ataque cuando a
principios de noviembre,
segin consigno el medio
electrénico Fast Check,
anuncio que habia robado
y publicaria informacién
obtenida de la menciona-
da casa de estudios porte-
na. Diez dias después, fi-
nalmente la informacién
fue liberada.

Entre los archivos fil-
trados existen listas en for-
mato Excel con informa-
cién privada y de contacto
dealumnos, centros de es-
tudiantes y docentes. Tam-
bién el grupo expuso co-
rreos de la Mesa de Servi-
cios de la universidad,la
cual es parte del Departa-
mento de Tecnologias de
la Informacidn y que ges-
tiona requerimientos co-
meo cambio de contrasenas
de los correos instituciona-
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les. De igual forma se ven-
tilaron mapas de las sedes
de la USM y fotos persona-
les de un funcionario.
Asimismo, se publicd
un archivoe con una lista
con los deudores del Fon-
do Solidario de Crédito
Universitario (FSCU), en el
cual figura el rut, nom-
bre, correo y fecha de ini-
cio del cobro. Ademas,
fueron vulnerados varios
archivos Excel con los rut,
sede, carrera, nombres y
afio de ingreso de los

alumnos matriculados de
pregrado y cursando ma-
gister, asi como un listado
especial con estudiantes
que integran el Centro de
Alumnos de distintas se-
des de la universidad, don-
de hasta se incluye el ni-
mero de celular.

La Estrella pudo verfi-
cicar ademds que en la
web existen indicios de
esta filtracion de datos y
que el mencionado grupo
de alcance internacional
ha efectuado ciberata-

ques a distintos organis-
mos e instituciones del
orbe. De hecho, durante
la tarde de ayer se cono-
cid que se afiadié a su lis-
tado de victimas el go-
bierno de México, al
hackear datos de la Con-
sejeria Juridica del Poder
Ejecutivo Federal (CJEF).
En ese caso, accedieron a
contratos y datos perso-
nales de funcionarios.

La agrupacién es consi-
derada como una de las
mads activas y peligrosas

enen el panorama global,
especialmente en Latinoa-
meérica. El modo de operar
es a través de un ran-
sonware, o secuestro de
datos en espanol, que es
un tipo de software dani-
no que restringe el acceso
a determinadas partes o
archivos del sistema ope-
rativo infectado y general-
mente pide un rescate pa-
ra quitar esa restriccion.

Consultados sobre el
hackeo que sufrieron, des-
de la USM confirmaron la
situacion, mediante una
escueta declaracién, en la
cual calificaron lo sucedi-
do como un “incidente de
seguridad informatica”
ocurrido el 24 de octubre
pasado, y que “fue deteni-
do a tiempo” a raiz de los
protacolos establecidos pa-
ra estos casos, “generando
un impacto controlado en
nuestros servicios”.

“Al igual que muchas
instituciones, nuestra
universidad se mantiene
atenta a este tipo de ame-
nazas, las cuales son de-
tectadas de manera opor-
tuna por nuestros siste-
mas de ciberseguridad,
los que constantemente
se optimizan para prote-
ger los datos de nuestra
comunidad universita-
ria”, acotaron en la breve
declaracién. @
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