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Titulo: Siete claves para crear contrasefias seguras

Protege tu informacién personal:

Siete claves para crear
contrasenas seguras

e

Es un aspecto que, a juicio de
los expertos, los usuarios nunca

deben descuidar pues las

password son el punto de acceso

a todos nuestros datos.

En el mundo digital en que vivimos, cada
vez estamos mds interconectados con la tec-
nologfa para realizar un sinntiimero de activi-
dades cotidianas. Por eso, es muy relevante
ser precavidos y tomar los resguardos necesa-
rios para protegerse de cualquier intromisién
cibernética que ponga en riesgo informacion
personal y financiera.

Erick Cisternas, jefe de Servicios Tecnol6-
gicos de UDLA, sede Vifia del Mar, comenta
que establecer contrasefias seguras es uno
de los aspectos que nunca deben descuidar
los usuarios, pues estas claves son el punto
de acceso a todos los datos que se manejan
en linea para actividades como trabajar, es-
tudiar, consultas médica, compras y transac-
ciones, entre otras.

“Una contrasefia es una forma de autentifi-
cacién que usa informacién secreta para con-
trolar el acceso a algtin recurso digital, entre
ellos, distintos dispositivos, cuentas de co-
rreo, recursos y documentos de nuestra em-
presa y aplicaciones bancarias. Que sea segu-
ra y robusta es la primera linea de defensa pa-
ra mantener la informacién personal, siste-
mas y dispositivos digitales a salvo”, explica.

El profesional advierte que al usar contra-
sefias inseguras nos volvemos vulnerables y
los cibercriminales pueden usar diversos pro-
gramas para intentar descubrirlas. “Cuanto
mas sencilla sea una clave, mas rdpidamente
podrd ser descifrada por personas malinten-
cionadas, teniendo la posibilidad de acceder a
nuestros datos confidenciales”, dijo.

Cémo crear una contrasefia segura:

1. Debe ser impersonal: no hacer referencia a
una persona ni nada familiar. Evite utilizar fe-
chas de cumpleafios, direcciones, nombres o
palabras comunes.

2. Larga: mientras mds caracteres tenga mds
dificil es que sea descifrada en un corto
tiempo.

3. Compleja: incluir simbolos, mayusculas,
mintdsculas y nimeros. (Ejemplo;
GIr4$01.90#YellOw&),

4. Secreta: no ser compartida con nadie, a
excepcion de una situacion extrema. Evitar
anotarlas en libretas o en notas en un teléfo-
no mévil.

5. Modificarla: debe cambiarla en forma
periddica.

6. No la repita: evite usar la misma contra-
sefia para varios accesos. Ideal es crear una
para cada aplicacién o sistema.

7. Ilégica: entre mas larga e ildgica sea la
contrasefia, mds segura serd.

Tacticas

Cisternas agrega que para asegurar una
mayor solidez de las herramientas de segu-
ridad lo mejor es utilizar mdiltiples técticas.
Dos de ellas son:

* Activar la autentificacion de dos pasos
(2FA): es el método que ofrece mayor pro-
teccién, dado que posibilita comprobar la
identidad con mds de una forma. Ademds
de la contrasena, permite verificar la identi-
dad agregando un segundo factor de auten-
ticacién, aparte del password, como el nu-
mero de PIN, un patrdn, identificacién bio-
métrica, huella de voz o digital.

* Autenticacion multifactorial (MFA): con-
firmar la identidad del usuario utilizando
tokens fisicos o aplicaciones méviles. Garan-
tiza que, incluso si una contrasena se ve
comprometida, los ciberdelincuentes no
puedan acceder a la informacién personal.
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