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César Pallavicini Z. CEO; Pietro Pallavicini Z. Gerente de Proyectos, Luis Burgos B. Abogado/consultor y

Cristian Aguayo M. Gerente de Consultorfa.

Pallavicini Consultores
Un equipo preparado para apoyar a las
empresas frente a los desafios de la Ley
Marco de Ciberseguridad

La Ley N° 21.663 marca un antes y un después en la manera en que las organizaciones enfrentan la
ciberseguridad en Chile. Mas alla de exigencias técnicas, establece deberes concretos de reporte,
gobernanza y gestion. En esta entrevista, cuatro expertos de Pallavicini, consultora boutique
especializada en ciberseguridad, analizan los principales desafios que plantea su cumplimientoy
entregan una hoja de ruta para avanzar.

¢Por qué el deber de reporte se
ha convertido en una obligacién
clave para las organizaciones
sujetas alaLey 21.663?

Luis Burgos: Porque es la obligacion mas
concreta e inmediata para las entidades
calificadas como prestadores de servicios
esenciales o como operadores de impor-
tancia vital. La ley exige reportar inciden-
tes de ciberseguridad dentro de un plazo
de tres horas desde que se detecte un
efecto significativo, segiin los articulos
9°y 27°. Pero no basta con lo técnico: el
proceso de reporte exige gobernanza. La
entidad debe tener protocolos de esca-
lamiento, criterios de impacto, respon-
sables designados y documentacion que
respalde las decisiones. Incluso, si se con-

cluye que un incidente no es reportable,
debe existir trazabilidad. El objetivo es
que las organizaciones no solo reaccio-
nen, sino que demuestren una capacidad
efectiva de gestidon ante amenazas digita-
les.

¢Estan las empresas preparadas
para dar cumplimiento a la Ley
Marco de Ciberseguridad?

César Pallavicini: Si bien las grandes or-
ganizaciones reguladas o multinacionales
han mejorado en riesgo operacional, mu-
chas otras siguen al debe. Alin es comun la
ausencia de un Oficial de Seguridad de la
Informacion (CISO), de un comité de segu-
ridad que sesione regularmente, o de poli-
ticas y procedimientos documentados.

Ademas, no existen protocolos formales
para responder a situaciones como una
ciberextorsion, y en muchos casos los
planes de continuidad del negocio estan
desactualizados. Esto impide una rapida
recuperacion de los procesos de negocio
y una respuesta eficaz frente a eventos
criticos. Segun cifras, menos de 300 em-
presas en Chile cuentan con la certifica-
cion 1SO 27001:2022, lo que evidencia
una brecha importante en términos de
preparacion.

¢Qué rol cumple un SGSI ISO
27001 en el cumplimiento de
esta Ley?

Pietro Pallavicini: Desarrollar un Siste-
ma de Gestion de Seguridad de la Infor-
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macion (SGSI) basado en ISO 27001 es
clave para cumplir con la esta Ley Marco,
ya que entrega las mejores practicas y re-
presentaundesde,respectoalaleyantes
mencionada.

Asimismo, contar con un SGSI certificable
otorga una ventaja estratégica: genera
confianza entre los stakeholders y forta-
lece la posicion competitiva de la empre-
sa. EI SGSI, junto a los controles definidos
en la ISO 27002, facilita la preparacién y
respuesta ante incidentes, ademas de or-
denar la comunicacién con las autorida-
des competentes.

¢La certificacion ISO
27001:2022 resuelve por
completo las exigencias de la
ley?
CésarPallavicini:No,peroesunpasofun-
damental para avanzar. ISO 27001:2022
se complementa con otros marcos como
ISO 27032 (controles especificos de ci-
berseguridad), el NIST CSF y la norma

PALLAVICIN

ISO 27701, enfocada en la gestion de la
privacidad. Esta Gltima es aiin poco cono-
cida en Chile, pero también certificable,
y muy util para abordar aspectos de pro-
teccion de datos personales.

¢{Qué pasos concretos
recomiendan para comenzar a
cumplir con la ley?

Cristian Aguayo: Frente a un marco legal
cada vez mas exigente, las organizaciones
deben adoptar un enfoque estructurado
y proactivo. A continuacion, detallo cinco
pasos esenciales para avanzar de mane-
ra concreta en el cumplimiento de la Ley
Marco de Ciberseguridad:

Diagnéstico inicial de madurez: Evaluar
la situacion actual en ciberseguridad,
identificando brechas frente a estanda-
res como ISO 27001, 27032 y NIST CSF.
Inventario de activos criticos: Identi-
ficar procesos, servicios o tecnologias
cuya afectacion impacte la continuidad
operativa.
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Gestion de incidentes: Disenar un proce-
so formal, probado, entrenado y revisado
al menos una vez al afio.

Gobernanza del reporte: Definir quién
decide, quién reporta y como se docu-
mentan las decisiones. Debe involucrar
a la alta direccién y asegurar formalidad
ante ANCl y otros reguladores.
Capacitacion y simulacros: Tener docu-
mentos no basta. Hay que entrenar a los
equipos y simular incidentes reales para
mejorar tiempos de reaccién y validar ro-
les y protocolos.

Este proceso debe incluir un playbook
institucional: politicas formales, procedi-
mientos claros, protocolos de escalamien-
to, criterios de decision y responsables
definidos. La participacion activa de la
alta direccion es clave, evaluando no solo
el cumplimiento normativo, sino también
el impacto en la continuidad del negocioy
la reputacion de la organizacion.
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