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La represion se desatd tras el inicio de la guerra en Ucrania:

Entre bloqueos a sitios web y persecucion en
linea, Putin refuerza su control sobre internet

El Kremlin anuncié el mes pasado que sancionard la consulta de informacién “extremista”, mientras intensifica su ofensiva contra
las redes sociales extranjeras y promueve, en su lugar, plataformas estatales.

EVA LUNA GATICA

nRusia, las interrupcio-
nes en la conexiénain-
ternet, el bloqueo de
sitios web y aplicacio-
nes como Facebook e Instagram,
eincluso la persecucién de usua-
rios por sus publicaciones en li-
nea, se han vuelto episodios co-
munes para sus ciudadanos. Se
trata de medidas que responden
al creciente esfuerzo del Krem-
lin por controlar el acceso a lain-
formacién en la web, mediante
politicas de censura y vigilancia
digital —que se han intensifica-
do desde el inicio de la guerra en
Ucrania—. Mientras que en pa-
ralelo impulsa el uso de platafor-
mas nacionales, pero que preo-
cupan a expertos por su poten-
cial para espiar a los usuarios.

La medida mds reciente que el
Kremlin tomé en esa direccién
fue una legislacién aprobada el
mes pasado por ambas cdmaras
del Parlamento, que castiga la
biisqueda de contenido “extre-
mista” y dificulta el uso de redes
privadas virtuales (VPN, por sus
siglas en inglés), una herramien-
ta que muchos rusos usan para
ocultar suinformacién y acceder
a las plataformas bloqueadas
por el gobierno.

Segtun el proyecto de ley,
“buscar deliberadamente y acce-
der a materiales extremistas” en
linea se considerard una infrac-
cién punible con una multa de
hasta 60 délares. No obstante, la
definicién oficial del Ministerio
de Justicia ruso de “contenido
extremista” es amplia y actual-
mente contiene mds de 5.000
entradas, incluyendo a los gru-
pos de oposicién como la Funda-
cién Anticorrupcion, creada por
el fallecido lider opositor Alexei
Navalny, o el “movimiento in-
ternacional LGBTQ+"”, marcan-
do la primera vez en Rusia que
se penaliza el consumo de infor-
macién y no solo su difusién.

Mientras que sobre las VPN,
la politica sefala que se penali-
zard buscar o acceder a conteni-
do clasificado como “extremis-
ta” usando esa tecnologa, asi co-
mo promover su empleo y co-
meter un delito usdndola. Desde

A principios de siglo, el panorama era muy distinto. Tras el colapso
de la Unién Soviética, Rusia vivié un auge tecnoldgico y una apertura
digital. "Siempre se puede imponer control, pero la pregunta es si el
Estado tiene derecho a interferir”, se preguntaba Vladimir Putin en
2011, cuando era primer ministro de Dmitri Medvedev (2008-2012).

Pero todo cambid en 2012, luego de que internet se usara como
herramienta en el pais para organizar protestas tras unas polémicas
elecciones parlamentarias y su decision de volver a la presidencia. Las
criticas lo llevaron a imponer las primeras regulaciones y, en 2019, a
impulsar un “internet soberano”, una red interna que buscarfa operar
de forma auténoma del internet global.

hace afos el Kremlin bloquea es-
ta herramienta de forma rutina-
ria y ha enviado cientos de solici-
tudes para que sean eliminadas
de las tiendas de aplicaciones,
con presiones a gigantes tecno-
16gicos como Google y Apple.
“Estas nuevas leyes se han
vuelto impopulares no solo en-
tre la poblacién con inclinacio-
nes politicas, sino también entre

la gente comtin que usa VPN pa-
ra su trabajo, estudios y otras ac-
tividades cotidianas”, dice a “El
Mercurio” Natalia Krapiva, ase-
sora legal de Tecnologfa de Ac-
cess Now, una ONG de derechos
digitales, porque, agrega, “estdn
eliminando las oportunidades
que atin tienen los ciudadanos
rusos de ejercer sus derechos”,
como el “acceso a informacién

MOSCU HA BLOQUEADO miiltiples redes sociales extranjeras y su proximo paso podria ser WhatsApp, para impulsar el uso de una aplicacién estatal.

m El detonante

libre y sin censura, expresar sus
opiniones en linea, navegar por
internet de forma segura y co-
municarse entre si”.

Represion digital tras
la invasién a Ucrania

Las restricciones se enmarcan
dentro de la represién digital
que desat6 el Kremlin tras la in-
vasién a Ucrania en 2022. Desde
el inicio de la guerra, Mosct ha
bloqueado muiltiples redes so-
ciales extranjeras —como X, Fa-
cebook e Instagram en represa-
lia por su censura a los medios
estatales rusos, difusores de pro-
paganda— y ha forzado el cierre
de medios independientes como
TV Rain (Dozhd) y Novaya Ga-
zeta. También fueron bloquea-
dos medios internacionales co-
mo la BBC, Deutsche Welle y
Voice of America.

Ademds, se aprobaron leyes
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Entre bloqueos a sitios web y persecucién en linea, Putin refuerza su control sobre internet

que impusieron penas de hasta
15 afios de cdrcel por difundir
“informacién falsa” que contra-
digala version oficial del gobier-
no sobre sus operaciones milita-
res, o que “desacredite” a las
Fuerzas Armadas, obligando a
los medios, por ejemplo, a usar
el término “operacién militar es-
pecial” para referirse a la guerra.
Se estima que desde su entrada
en vigor en 2022, més de 25.000
sitios web han sido bloqueados,
segtin la organizacién rusa Ros-
KomSvoboda, que defiende los
derechos digitales.

“El problema es que los rusos
se habfan acostumbrado a un ac-
ceso relativamente libre a inter-
net: YouTube es el sitio mds po-
pular; Telegram, el canal de co-
municacién mds popular, y el
40% de los rusos usa VPN”, se-
fala Peter Rutland, experto en
politica rusa de la Wesleyan Uni-
versity. “El Estado prohibi6 Fa-
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cebook, Google e Instagram, pe-
ro atin no ha podido cerrar You-
Tube ni Telegram, porque teme
tomar una medida que pueda
provocar una respuesta masiva
de la poblacién”, asegura.

Segtin Human Rights Watch,
ademds, no solo bloquean conte-
nidos, sino que también estdn to-
mando control directo sobre c6-
mo funciona la infraestructura de
internet dentro del pais, al conso-
lidar mds de la mitad de las direc-
ciones IP rusas “en manos de sie-
te proveedores de servicios dein-
ternet” —todos ellos vinculados
al Estado—, al mismo tiempo
que han reducido el niimero total
de proveedores, facilitando el
control del trafico web.

Migracién a
aplicaciones estatales

Otro paso importante en la es-
calada represiva podria ser, ade-
mds, el bloqueo de WhatsApp,
como han planteado algunos le-
gisladores rusos. WhatsApp
“deberia prepararse para aban-
donar el mercado ruso”, advirtié
recientemente el diputado An-
ton Gorelkin. Segtn el servicio
de monitoreo Mediascope, en
abril la aplicacién contaba con
mds de 97 millones de usuarios
mensuales en el pafs. La medida
buscarfaimpulsar el uso de Max,
una aplicacién de mensajerfa es-
tatal que, desde septiembre, es-
tard preinstalada por ley en to-
dos los smartphones vendidos en
Rusia, y que forma parte de una
estrategia mds amplia del Krem-
lin que busca construir un eco-
sistema nacional de alternativas
aproductos tecnoldgicos extran-
jeros, que serfan mds fdciles de
monitorear y censurar por parte
de las autoridades. Entre las pla-
taformas promovidas figuran
VK (similar a Facebook), RuTu-
be y Yandex.

Con todo, “el gobierno intenta
reprimir las voces disidentes”,
afirma Krapiva, “asf como la ver-
dad sobre la guerra, (...) y el im-
pacto que la guerra estd teniendo
en la propia Rusia, incluyendo
mads de un millén de bajas, segin
algunas estimaciones, y una eco-
nomia en crisis”, cierra la experta.
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