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Columnas de Opinién

COLUMNAS DE OPINION: judicializacién y persecucién de los ciberdelitos

Proteccion de datos en Chile: judicializacion
y persecucion de los ciberdelitos

Este 28 de enero se celebra a nivel internacional el Dia de la Proteccion de
Datos, que naci6 con el objetivo de poder informar y concientizar sobre los
derechos que tienen las personas sobre sus datos, y asi promover las mejores
practicas de privacidad y proteccion de la informacion.

Pero ;qué entendemos por datos privados o sensibles o privados? Y ;cual
es la diferencia y proposito respecto de los datos abiertos?

Cuando nos referimos a datos privados o sensibles, estos corresponden a
toda informacion relevante para una persona, compaiiia o institucion, ya sea
esta informacion comercial, financiera u operacional. En el ultimo tiempo,
la informacion de identificacion personal ha tomado gran relevancia por la
nueva ley de proteccion de datos y las estandarizaciones creadas para el tra-
tamiento y proteccion de este tipo de informacion.

Hoy el mundo se rige practicamente por el [oT y la IA. En cuanto al IoT lo
tenemos presente en miles de formas y convivimos con ellos casi sin darnos
cuenta, generando informacion de alto valor para las companias, e incluso
han escalado a una posicion altamente relevante para el negocio de éstas,
ya que han apalancado la transformacion de las operaciones y sus negocios.

De ahi la importancia de contar con una estrategia de proteccion de datos
apropiada, que permitira un mayor grado de confianza para el negocio, su
continuidad y crecimiento.

Sin embargo, esto trae consigo riesgos para los usuarios y organizaciones,
al estar expuestos a ciberataques. Este riesgo dependera de la exposicion de
cada entidad; phishing, malware y robo de identidad, son solo algunos de
los ciberdelitos mas frecuentes. Estas son las formas de ataque mas comunes
a las que estan expuestas las personas y en donde la practica mas utilizada
es la ingenieria social. Para una compaiiia, en tanto, se agregan los ataques
dirigidos; DDoS o denegacion de servicio, explotacion de vulnerabilidades
y otros mecanismos con la intencion de contaminar con los temidos malware
del tipo Ransomware, el cual ya no solo encripta y solicita pago por el res-
cate, sino que hoy también se enfocan en el robo de informacion y la venta y
reventa de ésta, como otro mecanismo para generar ingresos.

Hoy en dia, los sectores mas vulnerables al ataque de correos fraudulentos
para el robo de informacion (fishing), siguen siendo el financiero, retail y gu-
bernamental. Sabemos que la orientacion de los ataques en los dos primeros
es el lucro correspondiente al rescate de la informacion encriptada por Ran-
somware y en otros casos la re-venta de esta informacion en la Deep web.
Para el caso del sector gubernamental, el robo de informacion es el principal
objetivo dado que es el mayor controlador y procesador de informacion de
identificacion personal, algo muy preciado por los ciberatacantes.

En la actualidad la Inteligencia Artificial también esta siendo aplicada por
los ciberatacantes, lo que ha llevado a una proliferacion de ataques mas so-
fisticados y de mayor precision.

Chile ha dado pasos importantes para fortalecer la ciberseguridad a través
de la creacion de un marco legal solido, junto a un desarrollo de estrategias y
participacion en iniciativas internacionales.

Hoy contamos con una Ley Marco de Ciberse-
P guridad e Infraestructuras Criticas, un CSiRT y una
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esto exige la entrega de servicios de proteccion de datos y continuidad ope-
racional como son BaaS, DRaaS ademas de SoCaa$S, analisis de vulnerabili-
dades y otros servicios complementarios como parchado y concientizacion.

Este 2025 el desafio que tienen las organizaciones se debe enfocar en
robustecer la proteccion de datos en entornos Cloud o multicloud, la aplica-
cion y ejecucion efectiva de buenas practicas de seguridad y proteccion de
datos, y la normalizacion de sistemas mediante la adopcion de estandares de
proteccion de datos, ademas de optar a certificaciones que avalen la gestion
de la informacion.

Chile avanza en la linea correcta, pero necesitamos fortalecer los aspectos
judiciales y la persecucion de los delitos informaticos.
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