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Mas de la mitad no cuenta con un calendario regular de evaluaciones de riesgo

¢ Las empresas chilenas invierten
en ciberseguridad?

Seglin estudios
recientes, las
amenazas tienen una
respuesta reactiva en
nuestro pais.

areciera ser que en Chile la ci-
Pberseguridad atln no es un tema

prioritario. Segln una reciente
encuesta de la consultora Kaspersky,
més de la mitad de las organizacio-
nes (56%) no cuenta con un calenda-
rio regular de evaluaciones de riesgo.

Esto confirma que, ante este tipo
de escenarios, las empresas chile-
nas siguen siendo reactivas mas que
proactivas, actuando en respuesta a
las contingencias en lugar de antici-
parse a los ataques cibernéticos o los
cambios del entorno digital.

El estudio también revela que, aun-
que la mayor(a de las empresas rea-
liza simulaciones de incidentes, 76%
no tiene ninguna rutina de pruebas.

Otro dato relevante es que 38%h de
los encuestados afirma no contar con
una estrategia clara de seguridad.
Esto refuerza que, para muchas orga-
nizaciones, el desafio no sélo estd en
saber qué se necesita hacer, sino en
la falta de una directriz estructurada
que guie las decisiones, priorice los
recursos y defina el nivel minimo de
proteccién necesario.

Esta falta de disciplina para iden-
tificar y revisar debilidades y riesgos
deriva en otro problema identificado
por los expertos: una disparidad en-
tre la confianza que las empresas tie-
nen en su proteccion digital y el nivel
de seguridad que poseen en realidad.
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Expertos
subrayan que

a todo nivel
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necesario tener
una estrategia de
ciberseguridad

“Cuando una organizacién no
cuenta con una lectura precisa de su
situacion en ciberseguridad, las de-
cisiones solire dénde y cémo invertir
se vuelven imprecisas y dificiles de
justificar. La falta de métricas sélidas
termina convirtiendo el ROI (retorno
sobre inversion) en un célculo incier-
to”, advierte Andrea Fernandez, ge-

rente general para la Regién Sur de
América Latina en Kaspersky.

“En cambio, cuando la empresa
comprende claramente su nivel ac-
tual de madurez y el punto al que
desea llegar, es posible estructurar
un plan de inversién progresivo, con
objetivos concretos y resultados es-
perados, lo que facilita tanto la ges-
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tién operativa como la evaluacion del
retorno”, agrega.

Mejor inteligencia

Por otro lado, la omnipresente in-
teligencia artificial estd ayudando a
que todos estos procesos pasen a ser
un poco mas orgéanicos y adaptables
para las empresas, dependiendo del
tamaiio y la necesidad, claro esté.

Segtn un estudio local realizado
por Microsoft Chile, 52% de las em-
presas cuentan con politicas forma-
les para el uso de agentes de IA y
ocho de cada diez consideran que es-
tos lineamientos son efectivos. Aun-
que |a percepcién de efectividad varia
segtin el tipo de organizacion, en em-
presas nativas digitales 40%% califica
estas politicas como altamente efec-
tivas, mientras que en las no nativas
digitales este nivel alcanza sélo 27%6.

En términos de ciberseguridad, ac-
tualmente 6174 de las organizaciones
ya emplea agentes de IA en sus pro-
cesos de ciberseguridad, mientras
que 35% esta considerando su incor-
poracidn, lo que demuestra una ten-
dencia sostenida hacia su adopcion.

El uso de estas tecnologias se
extiende transversalmente a malti-
ples dreas funcionales, destacando
experimentos en servicios criticos
como atenci6n al cliente (57%6), in-
fraestructura tecnolbgica (579%),
finanzas (50%4) y ventas/marketing
(50%5). Para Marcelo Felman, direc-
tor de Ciberseguridad de Microsoft
para América Latina, “la IA no solo
aumenta la velocidad y el alcance de
las defensas: a través de agentes es-
pecializados, ayuda a cerrar brechas
de talento, estandarizar procesos y
elevar la resiliencia del negocio. El
desafio ya no es si invertir en seguri-
dad, sino cémo escalarlacon IA y go-
bernanza responsable en cada capa
de la organizacién”.
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