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Noticia general
Automatizacion de certificados digitales: Mas control y menos riesgos

PERMITEN TRAZABILIDAD
Automatizacion de certificados digitales:

Mas control y menos riesqos

Eliminar la gestion manual de estos
“pasaportes electronicos” permite disminuir
errores, reducir tiempos y prepararse para
cambios regulatorios futuros.

FELIPE LAGOS R.

Una prioridad estratégica. Asi
se considera hoy la automatiza-
citin de certificados digitales para
la continuidad cperacional de una
empresa, su cibersegunidad y,
¢on mayor urgencia, el marco re-
gulatorio.

Pero, ¢qué son los certificados
digitales? Segdn la Agencia de Ci-
bersegundad y Seguridad de In-
fraestructura de EE.UU. (CISA,
por sus siglas en inglés), estos
funcionan como un “pasaporte
electrdnico”, ya que su cbjetivo
s idantificar al portador del carti-
ficado, ya sea un usuario, un dis-
posilivo o un servicio en una red.

"Hay, la gran mayoria de las
empresas dejo de lado tener to-
dos sus semicios y servidores en
un solo data center. Con la llega-
da de la nube, toda pasa a ser

més distribuide para mejorar la
disponibilidad v cslidad del servi-
cio, pero esto implicd un menor
controlen los procasos llevadosa
cabo en cada ambiente”, dice
Claude Fresard, director regional
vertical de Seguridad de Main-
soft. “Debido a esto, es clave te-
ner una sola herramienta que sea
capaz de generar pollticas globa-
les o especificas para cada servi-
ciosinimportar donde esté ubica-
do, ya que perniite una completa
auditoria, visibilidad y control so-
bre todos los procasos relaciona-
dos a cada certificado digital usa-
do", afirma.

La trazabilidad completa per-
mite detectar brechas de seguri-
dad a tiempo y responder de for-
ma aall, sin importar donde astén
los sistemas, evitando asf inte-
rrupciones criticas en el negocio,
agrega el ejecutivo.

Lafaltade un Inventario centra-

|

UNA BUENA ADMINISTRACION de certificados puede garantizar no solo su

trazahilidad, sino ademds el cumplimiente regulatorio.

lizado es uno de los emrores mas
comunes de las empresas. Peor
aun, suele no estar actualizado,
obligando a un proceso manual
para buscar problemas o brechas
relacionados can las certificados.

“Tambien se debe considerar
que cuando los procesos de los
certificados no cuentan con los
controles adecuados, muchas
veces no cumplen con los as-
tandares de seguridad necesa-
rios para el tipo de semvicio o in-
dustria al que se estan aplican-
do”, anade.

Porello, una buena administra-
cidn de certificados puede garan-

tizar na solo la trazabilidad, sino
ademas el cumplimiento regula-
torio, El Foro CA/Browser aprobo
cambios que bajardn la duracion
de los certificados de 398 a 200
dias a comienzos de 2026, ya 47
en 2029, lo que impiicara cambiar
todos los certificados y plantillas
actuales, generando un posible
problema “para las empresas
que no cugnten ¢on una herra-
mienta lo suficientemente auto-
matizada para manejar esta gran
demanda de certificados v, sobre
todo, que sea capaz de hacerlo
sin impacto para el negocio ni su
seguridad”, concluye Fresard.
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