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Por Pablo Basadre G. y René Gonzilez.

as pericias de los aparatos méviles

del exdirector de la Policia de In-

vestigaciones Sergio Munoz y del

abogado penalista Luis Hermosi-
lla en el caso Audio, que se inici6 tras la
revelacion de una grabacién publicada
por Ciper, donde se escucha una conver-
sacion privada entre Hermosilla, la abo-
gada Leonarda Villalobos y el prestamista
Daniel Sauer, ha generado especulacio-
nes de cémo el Ministerio Piiblico y las
policias pueden acceder a la informacion
de los teléfonos que incautan. Asi como la
pregunta de hasta dénde pueden llegar
esas medidas en el caso de un abogado
que tiene dentro de sus contactos infor-
macion de clientes protegidos por el se-
creto profesional.

La medida intrusiva fue autorizada
por la jueza del Cuarto Juzgado de Garan-
tia, Andrea Diaz-Munoz Bagolini, conoci-
da por ser una magistrada garantista,
quien inici6 su carrera en el 2003 en el Po-
der Judicial y que en sus labores se topé
casualmente con dos causas tramitadas
por Hermosilla: el Caso Spiniak y el del
cura legionario John O'Reilly.

¢Qué se puede obtener con los
reportes?

El sistema de extraccion de informa-
cion “Cellebrite UFED”, utilizado en Esta-
dos Unidos y en paises de la Unién Euro-
pea, permite revisar y analizar lo que con-
tiene el aparato electrénico de una perso-
na investigada por el Ministerio
Piblico y las policias. De tecnolo-
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El potencial del Cellebrite UFED, de tecno

Como funciona el sistema de
extraccion para teléfonos
moviles que utiliza la fiscalia

Vulnera contrasefas; recupera

informacion sin importar si el aparato

esta dafado, detecta archivos

borrados y obtiene informacion que el
dueno guarda en la nube. Ademas de

complicar a Sergio Munoz y a
Luis Hermosilla, permitio ubicar a

Héctor Llaitul en los alrededores de

los atentados que lo tienen
hoy en juicio.

Sergio
Munoz Luls
Hermosilla

gia israeli, salt6 a la fama porque

permitio desbloquear el teléfono
de uno de los autores de la masa-
cre de San Bernardino, California
(2015). El funcionamiento preciso
no se conoce, pues se Elpl"(lVC’Chﬂﬂ
de las debilidades de los aparatos
para hacer su trabajo, que pueden
ser mejoradas por los fabricantes.

El dispositivo en Chile también
es utilizado por la Fiscalia Nacional
Econdmica, por la Comisién para
el Mercado Financiero (CMF) en
sus indagatorias, e incluso el portal
especializado Infodefensa.com in-
formo que la PDI compré uno en
US$42 mil en 2021. Todas institu-
ciones que necesitan la autorizacion de
un juez para cumplir con la medida.

De acuerdo a una nota de Ex Ante, la
Fiscalia Oriente —la misma que investiga

El Cellebrite y
Heredia

Aungue es mucho lo que tienen que
leer, el equipo investigador no tiene
por qué estudiar las 777 mil pagi-
nas que arrojaron los WhatsApp de
Hermosilla, extraidos de su teléfo-
no en custodia. Tras obtener la
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a Munoz y a Hermosilla— lleva tiempo
con esta tecnologia: “La idea es tener una
plataforma, un sistema computacional
que nos permita hacer inteligencia con to-

informacién con ayuda del disposi-
tivo Cellebrite, el equipo investiga-
dor tiene la opciodn, en cualquier
momento, de pedir informacion a la
division de Estudios de la Fiscalia
Nacional, que cuenta con un pro-
grama propio, llamado carifiosa-
mente “Fiscal Heredia". Pese a que
el Cellebrite también sirve para
hacer inteligencia, Heredia busca
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da esa informacién, también acompafia-
da por un sistema extractor de informa-
cion de celulares y distintos equipos, co-
nocido como UFED, que permite deter-

patrones y se le puede introducir
distintos criterios de busqueda,
mas completos que los utilizados
por los buscadores abiertos a pu-
blico.

También podria recurrir a Carabine-
ros o a la PDI por tecnologia similar,
pero en la Fiscalia dicen que la idea
es gue la informacion salga lo me-
nos posible del Ministerio Publico.

minar qué tipos de delitos se cometen con
mayor frecuencia”, explicé en 2022 la Fis-
cal Lorena Parra, jefa de la Fiscalia Orien-
te, quien estuvo a cargo de la formaliza-
cién de cargos en contra de Mufoz hace
pocos dias.

“La Segunda” tuvo acceso a un “Re-
porte de Extraccion” de una indagatoria
por homicidio ocurrido en 2021, donde se
puede apreciar como trabaja el dispositi-
vo y lo que es capaz de encontrar en una
busqueda que debe hacerse necesaria-
mente humana. La mineria de datos que
arroja echa por tierra cualquier tipo de
seguridad que un usuario aplique a su
teléfono con el convencimiento de que
nadie podra tener acceso a ellos. El Ce-
llebrite es capaz de vulnerar un aparato
mavil aun cuando este tenga algun tipo
de blogueo como una contrasenay pue-
de —segiin se comprueba al analizar el
reporte— extraer informacion de cual-
quier tipo de modelo de celular sin im-
portar si ha sufrido algiin dafo previoy
detectar archivos borrados.

En el proceso de extraccién la maqui-
na es capaz de conducir una buisqueda ex-
haustiva y obtener la informacién que
un usuario podria alojar en la “nube” o
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Resumen

Hasta donde
llegar para no
fracasar

| equipo investigativo de la
Fiscalia Oriente se ha ase-
gurado de pedir autorizacion
al 49 Juzgado de Garantia,
conscientes de que cualquier paso
en falso que den podria ser cuestio-
nado. Segun la informacién que ma-
neja este medio, dos personas estan
a cargo de la revision: el fiscal Fran-
cisco Lanas y la abogada asesora de
la fiscalia Oriente Pamela Valdés.
El trabajo debe ser exhaustivo y no
permite equivocaciones. Aungue hay
una tendencia cada vez mas a firme
a que la revision de un teléfono per-
mite ampliar la investigacion a otros
delitos no contemplados en la autori-
zacion dada para requisar forzosa o
voluntariamente un aparato, no hay
total consenso, pues la parte del
derecho penal que habla de las co-
municaciones electronicas deja en-
treabierta la puerta para cuestionar
la validez de la prueba.
El doctor en derecho a la informa-
cidn, Pedro Angui-
ta (U. de los Andes)
explica que “en las
interceptaciones ‘ ‘
telefénicas, una
banda podria estar
hablando de trafico
de drogas, pero
también de homici-

El Cadigo Procesal
Penal es de 2000 y
el teléfono celular

electronicas se refiere a correos
electronicos, pero porgue entonces
no existian las plataformas como
WhatsApp... A Hermosilla le incauta-
ron el teléfono para investigar cohe-
cho a funcionarios del Sll y no por
revelacion de secreto”.
El profesor de derecho penal de la
UDP, Héctor Hernandez, cree que
las defensas de los imputados no
podran abrir esa puerta de salida
gque sugiere Anguita.
“En el Cédigo Procesal Penal hay
norma expresa: si un investigador
pide una orden para entrar a una
casa tiene que convencer al juez de
qué anda buscando, pero aqui entra
el hallazgo casual. (Qué pasa si
buscando se encuentra con algo que
sirve de prueba para otro delito? La
regla en nuestro codigo es que si el
investigador entro legitimamente
puede aprovechar esa informacion
porque la obtuvo de modo legitimo”,
enfatiza.
Dice que hay algunas medidas intru-
sivas con otras reglas, como las
interceptaciones telefonicas, por-
que, salvo pocas excepciones, ‘esas
solo se pueden solicitar cuando se
investigan crimenes, es
decir delitos que tie-
nen penas sobre 5
anos”. En esos
casos, las investi-
gaciones pueden
usar los hallazgos
casuales para abrir
otras lineas de
indagatorias, siem-
pre y cuando se

dios y ese hallazgo COomo es hoy no trate de otros deli-
casual se puede estaba creado tos con pena de
usar (por parte de entonces” Pedro crimen.

los investigadores) Anguita, U. Andes Pero el teléfono de
siempre y cuando e . Hermosilla no esta

en una SIMCARD.

El documento al que tuvo acceso este
diario arroja, por ejemplo, los “Contac-
tos” con los que cuenta una persona en
su aparato, las “Conversaciones”; “Fa-
cebook Messenger”; “WhatsApp”. Ade-
mas de las “cuentas de usuario”, los
“mensajes instantaneos”, el registro de
llamadas y archivos tales como imaige-
nes, audio, texto y videos. Cada uno de
esos items permite que el usuario que rea-
liza la revision acceda al contenido total
del aparato periciado. Al menos, en lo
analizado por este diario, no permite dis-
criminar en la biisqueda.

El trabajo es de largo aliento y con va-
rias opciones que se van multiplicando a
medida que se hace “click” en las diversas
alternativas que arroja “Cellebrite Re-
ports”. En el caso de Hermosilla, por
ejemplo, de acuerdo a la informacion pu-
blicada por diversos medios que han teni-
do acceso a las conversaciones del pena-

lista, serian 777.256 paginas del celular iP-
hone 14,

Un policia civil que investigé el caso
de la Coordinadora Arauco Malleco y las
actuaciones de Héctor Llaitul explica que
la herramienta es de mucha utilidad ac-
tualmente, pues en el caso de ellos, les
permitio saber cada movimiento que
hacia el lider de la CAM para situarlo en
atentados y otros hechos, ademas de sus
conversaciones, fotografias, entre todos
los elementos que es capaz de extraer la
“maquinita”.

De acuerdo a la oferta de quienes co-
mercializan el producto, cuyos clientes
son policias de Estados Unidos y paises de
la Unién Europea, el “UFED hace que la
recopilacion de evidencia sea mds senci-
lla. Penetre bloqueos complicados y ba-
rreras de encriptacion para extraer conte-
nido eliminado y desconocido. Encuentre
evidencia oculta. Desbloquee dispositivos
con facilidad”.

se trate de delitos
graves, con pena de
crimen (5 aflos y un
dia de presidio)".
Sin embargo, apunta,
“lo de Hermosilla no
es interceptacion,
sino una incautacion
y ahi estan las llama-
das, pero también
toda la mensajeria
instantanea de dis-
tintas aplicaciones
mas los correos
electronicos. Segun
€l articulo gue se refiere a las comuni-
caciones electronicas, el fiscal tiene
que recoger lo que le sirve (para la
causa por la cual se autorizo la requi-
sicion) y devolver lo que no le sirva’”.
Lo que sucede, cree él, es que “el
Cadigo Procesal Penal es de 2000 y
el teléfono celular como es hoy no
estaba creado entonces. Cuando la
ley habla de las comunicaciones
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Si el investigador
entro legitimamente,
puede aprovechar
esa informacion
(toda, no solo la que
se le autorizo a

buscar)” Héctor
Hernandez, UDP.

interceptado y eso
hace toda la dife-
rencia: “Como no
esta interceptado,
rige la norma gene-
ral: en la medida en
que el investigador
tiene una autoriza-
cion para registrar
el celular y encuen-
tra informacion
relevante de comi-
sién de otros deli-
tos, esa informa-
cion si la puede
utilizar”, concluye.

Y el unico limite establecido es res-
petar el secreto profesional —de
unos 400 clientes, segln La Terce-
ra—, a menos gue aparezca un indi-
cio claro de un delito a través de un
hallazgo casual, que fue exactamen-
te lo que paso con el caso del for-
malizado y ahora renunciado direc-
tor general de la PDI, Sergio Munoz.
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