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Ciberataques

hile recibié 27.600
c millones de inten-

tos de ciberataques
en 2024, frente a los 6.000
millones del ano 2023, se-
glin datos dados a cono-
cer hace unos dias por
FortiGuard Labs, el labo-
ratorio de andlisis e inte-
ligencia de amenazas de
Fortinet.

Los datos revelan que
los actores de amenazas
estan utilizando de mane-
ra exponencial la auto-
matizacién, las herra-
mientas mercantilizadas
e inteligencia artificial
(IA) para erosionar de ma-
nera sistematica las ven-
tajas antes sostenidas por
los defensores.

El reporte sobre el pa-
norama global de amena-
zas de 2025 deja en claro
que los cibercriminales
estan acelerando sus es-
fuerzos, urilizando 1A y
automatizacion para ope-
rar a niveles sin preceden-
tes de rapidez y escala, di-
jo la empresa.

Esta es una tenden-
cia global ya que se obser-
va una menor cantidad de

ataques masivos y un ma-
yor volumen de explota-
ciones unicas y variantes
nuevas de malware y ran-
somware, que son mucho
mas dirigidos.

Esto significa que hay

£

Los actores de
amenazas estan
aprovechando la
inteligencia
artificial para
mejorar el
realismo del
phishing.

menos cantidad de ata-
ques pero son disenados
para objetivos especifi-
cos, lo que los vuelve mads
sofisticados y con mayor
posibilidad de éxito si las
organizaciones no cuen-
tan con defensas de ciber-
seguridad actualizadas.
Pero el manual tradi-
cional de seguridad ya no
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es suficiente.

El cibercrimen impul-
sacdo por IA esta escalan-
do de manera rapida: los
actores de amenazas es-
tan aprovechando la inte-
ligencia artificial para
mejorar el realismo del
phishing y evadir los con-
troles de seguridad tradi-
cionales, lo que hace que
los ciberataques sean mas
efectivos y dificiles de de-
tectar.

Pese a que nuestra Po-
licia de Investigaciones
tiene una unidad para in-
vestigar ciberdelitos, la
actitud de cada uno de
nosotros en el manejo de
nuestras redes sociales e
internet debe ser cautelo-
S0.

Los expertos indican
que ha habido un aumen-
to de este tipo de ataques
selectivos a nivel mun-
dial, provocados por ban-
das organizadas, con co-
nocimientos sofisticados
sobre vulnerabilidades, lo
que obliga a tener una ac-
titud proactiva en cuanto
a la proteccion de datos
para mitigar los riesgos.
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