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Ciberseguridad en Chile:
Desafios criticos
para este ano 2025

En un mundo cada vez mas digitalizado, la cibersequridad ha dejado
de ser una preocupacion exclusiva de los especialistas técnicos. Hoy, es
una prioridad nacional y un asunto de seguridad ciudadana. Chile no es
ajeno a esta realidad: el pals enfrenta amenazas cibernéticas crecientes
que ponen en jague sus infraestructuras criticas v la confianza de sus
ciudadanas.

De acuerdo con ¢l Foro Econdmico Mundial, los ciberatagues se en-
cuentran entre los principales riesgos globales, mientras que la OCDE
ha subrayade la urgencia de reforzar |a ciberseguridad en sectores clave
coma energia, salud y transporte. En Chile, episodios como el atague
al Ministerio de lusticia, que expuso dates sensibles del SENAME, y el
reciente ransomware que afectd a la Fundacidn Arturo Lopez Pérez en
2024, ilustran la fragilidad del ecosistema digital chileno.

En este escenario, las infraestructuras criticas som un blanco atracti-
vo para actores malintencionadas, incluyendo ransomware y atagues
patrocinados por otros Estados. En otros paises, incidentes como el
hackeo al oleoducto Colonial Pipeline, en Estados Unidos, demuestran
cdma un solo ataque puede generar caos ecandmico y social. Chile, con
su creciente dependencia de sistemas interconectados, no et exento
de estos riesgos,

Las pymes: motor de empleo, pero vulnerables

Las pymes chilenas, que representan el 98,6% de las empresas y generan
el 65,3% del emplea formal, suelen earecer de recursos para implementar
medidas de sequridad informatica robustas. Aunque iniciativas como las
certificaciones en cibersequridad impulsadas por el Ministerio de Eco-
nomia son positivas, su alcance es limitado. Un ejemple inspirador es el
“Kit Digital” en Ezpafia, que proves soluciones basicas de cibersequridad
a través de proveedores especializados.

También debemos considerar que ¢l impacto econdmico de los ciberata-
ques es significative. Segun estimaciones del Fore Econdmico Mundial,
el costo global del cibercrimen podria alcanzar los 10,5 billones de
dblares anuales para 2025. En nuestro pals, un ataque exitoso contra
infraestructuras criticas podria desencadenar pérdidas directas, dafar
la reputacion del pals y desalentar inversiones extranjeras.

Ante este panorama, urge tomar medidas coneretas para fortalecer la
ciberseguridad en Chile. Propongo los siguientes pasos:

* Fortalecer |a Agencia Nacional de Cibersequridad: Dotarla de recursos
humanos, financieros y tecnoldgicos para enfrentar amenazas en tiempo
real.

* Prornover la colaboracién pldblico-privada: Crear plataformas de inter-
cambio de informacian entre sectores pablicos y privados para coordinar
respuestas.

* Educar y concientizar; Implementar programas educativos que fomenten
una cultura de ciberseguridad desde la escuela hasta el dmbito laboral.
* Actualizar la begislacidn: Disefiar marcos legales modernos que incluyan
sancignes claras y medidas preventivas eficaces.

* Evaluacidn constante de riesgos: Realizar auditorias periddicas en
infraestructuras criticas para identificar vulnerabilidades.

* Fomentar |la participacidn internacional: Integrarse a iniciativas globales
lideradas por organizaciones como la ONU y el Foro Econdmico Mundial.
Chile tiene el potencial para convertirse en un referente regional en
cibersequridad, pero alcanzar este objetivo requiere una estrategia in-
teqral y colaborativa, La sequridad cibernética no 5 solo una necesidad
técnica; es una garantia de desarrollo, estabilidad v confianza para el
futuro del pais.
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