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Una IA més poderosa replantea la forma en la que hay que defenderse de los ciberataques
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Puede detectar fallas en los sistemas informadticos y saber cémo aprovecharlas:

Una JIA mads poderosa replantea la forma en

la que hay que defenderse de los ciberataques

Dispositivos que se usan a
diario podrian ser vulnerables a
ataques que fueron hallados con
estas herramientas y convertirse
en la puerta de entrada para la
red del hogar. Incluso los
antivirus deberdn modificar la
forma en que defienden a
computadores y teléfonos.

ALEXIS IBARRA 0.

Una nueva inteligencia artifi-
cial llamada Mythos harevo-
lucionado el ambiente de la
ciberseguridad. Su propia creadora,
la empresa estadounidense Anthro-
pic, detuvo su salida priblica debido
a los riesgos que suponfan sus capa-
cidades, entre ellas, la de encontrar
vulnerabilidades y fallas de seguri-
dad en sistemas computacionales en
una fraccién del tiempo que le toma
a un humano, pero, ademads, hallar
fallas que por décadas estuvieron
ocultas en sistemas que se usan hasta
el dia de hoy.

Si esta herramienta es empleada
por ciberdelincuentes, pueden apro-
vechar esas brechas de seguridad y
pedirle a esa u otra IA avanzada que
programe un cédigo que pueda sa-
car provecho de la falla para fines
propios, normalmente robar infor-
macién y dinero.

Martina Lépez, investigadora de
seguridad informdtica de ESET Lati-
noamérica, dice que las capacidades
de hallar vulnerabilidades y sacar
provecho de ellas no es algo que ocu-
rre solo con Mythos, ya que combi-
nando otros modelos de TA también
se puede lograr el mismo objetivo.

En este escenario, en Chile, la Co-
misién para el Mercado Financiero
anuncié que estd en coordinacién
con la Agencia Nacional de Ciberse-
guridad (ANCI) y que activé un mo-
nitoreo preventivo para evaluar ries-
gos en el sistema financiero.

En tanto, la presidenta del Banco
Central Europeo, Christine Lagarde,
dijo que el caso de Anthropicy
Mythos “es un buen ejemplo de una
empresa responsable que de repente
pien: to podria ser muy bueno,
pero si cae en las manos equivoca-
das, podria ser realmente malo””.

Todo mds rdpido

“Principalmente, cambia la veloci-
dad de los ataques y su magnitud, y
que estos puedan hacerse con tan po-
cos recursos. Con la IA los atacantes
pueden encontrar fallas ‘Dia Cero’
(no encontradas antes) en minutos y
no enmeses como era el tiempo habi-
tual”, dice Lelis Cuicas, especialista
en ciberseguridad de ITQ Chile.

Herramientas de inteligencia
artificial como Mythos, de
Anthropic, ya tienen la capa-
cidad de encontrar fallas de
seguridad en tiempo récord.

No es posible
desarrollar vacunas contra
enfermedades que atin no
hemos visto, asi que los
antivirus no ‘sirven’ para los
ataques por IA”.

AGENCIA NACIONAL DE CIBERSEGURIDAD

“La ciberseguridad debe reenfo-
carse: ya no basta con detectar, sino
que hay que responder a gran veloci-
dad”, anade.

Pero mientras se habla de que esto
puede afectar abancos y empresas, el
usuario comun también puede pre-
guntarse si su navegador serd mds
vulnerable. ;Los antivirus alcanza-
rdn a reaccionar a un nuevo ataque?
¢Habrd mds actualizaciones urgen-
tes del sistema operativo?

“Todos debieran preocuparse”,
dice tajante Cuicas. Para €l esta nue-
va tecnologfa halla vulnerabilidades
stemas operativos, navegadores
sers) y protocolos que todos
usamos. “Si alguno de ellos cae, el
usuario queda expuesto”, aclara.

Lépez advierte que “todos los dis-
positivos electrénicos con funciona-
lidades avanzadas —desde poder

descargar una aplicacién hasta alma-
cenar multimedia— contienen cddi-
go computacional que podria tener
vulnerabilidades”.

Y recalca: “Estas podrian ser en-
contradas por investigadores, ata-
cantes 0 modelos automatizados”.
Es decir, pueden ser halladas tanto
por los “buenos” como los “malos”.

Cuicas dice que es sabido que mu-
chas empresas fabricantes de dispo-
sitivos inteligentes “rara vez suelen
enviar actualizaciones” y que mu-
chos de estos aparatos “operan con
software obsoleto”. En algunos casos,
esto también sucede por despreocu-
pacién del usuario.

“Son la puerta perfecta y silencio-
sa para entrar a la red del hogar o al
entorno corporativo”, aclara.

De ahi que la primera recomenda-
cién es que los usuarios “mantengan
los dispositivos y las aplicaciones ac-
tualizados a la dltima versién del sof-
tware disponible, lo cual suele acom-
pafarse con parches de seguridad
que solucionan las tiltimas fallas des-
cubiertas”, dice Lépez.

Actualizar siempre

Consultado si los antivirus segui-
rdn siendo un escudo para el usuario,
Cuicas dice “que el antivirus tradi-
cional ya no es suficiente”.

ANTHROP\C

“Este bloquea amenazas ‘conoci-
das’ (firmas en el lenguaje de ciberse-
guridad). Los ataques por IA son tan
répidos que el antivirus tradicional
queda ciego. Hoy no basta con tener
una lista de amenazas conocidas, ne-
cesitamos sistemas inteligentes que
vigilen movimientos sospechosos en
tiempo real, antes de que el atacante
logre entrar”, dice. Es decir, tendran
que cambiar su forma de actuar.

Desde ANCI lo explican con una
analogfa: “Los antivirus funcionan
de forma similar a las vacunas contra
las enfermedades bioldgicas. Para
desarrollar una vacuna contra una
enfermedad, es necesario aislarla y
analizarla primero. No es posible de-
sarrollar vacunas contra enfermeda-
des que atin no hemos visto, asi que
los antivirus no ‘sirven’ para los ata-
ques por [A”, explican.

Una de las recomendaciones de
Cuicas es reiniciar computadores y
celulares periédicamente, ya que
muchos parches criticos requieren
reinicio para instalarse.

También recomienda renovar los
dispositivos antiguos como un router
de mds de cinco afos, ya que muchos
de ellos no reciben soporte técnico.
Y, finalmente, sugiere “activar ac-
tualizaciones automadticas en todos
los sistemas y también aplicaciones”.

La ANCI dice que “atin no estan

claros los alcances de este nuevo mo-
delo de lenguaje, ya que no hemos te-
nido acceso para hacer nuestra pro-
pia evaluacién”.

Consultados al respecto, desde la
institucién de gobierno dicen que
“los usuarios deben seguir cuidan-
do de su seguridad digital como lo
estdn haciendo hasta ahora, si-
guiendo practicas como las que re-
comendamos periédicamente: el
uso de contrasefas robustas y dife-
rentes en todas sus cuentas, activar
doble factor de autenticacién, utili-
zar gestores de claves y estar siem-
pre atentos al phishing, esto es, no
hacer clic en mensajes no solicita-
dos o sospechosos”.

Recalcan el tema de actualizar el
software: “Las actualizaciones son la
forma en que los creadores del softwa-
re parchan las vulnerabilidades que se
descubren, evitando que sean explo-
tadas por atacantes maliciosos”.

Y afiaden: “Es muy probable que
veamos una gran cantidad de “par-
ches’ de emergencia en los préximos
meses y anos, esto es, parches publi-
cados fuera de ciclos periédicos en
que se suelen dar a conocer estas co-
rrecciones de software. Es recomen-
dable que la mayor parte de las per-
sonas nos mantengamos pendientes
de estos parches de emergencia en el
futuro cercano”.
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