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Editorial
Ciberseguridad y
politica publica

La computacion cuantica plantea riesgos

reales para la seguridad digital y Chile no
puede quedarse atras.

os recientes incidentes informaticos
que afectaron al Instituto de Salud Pu-
blica (ISP) de Chile v a la plataforma pu-
blica PIX en Brasil no son hechos aisla-
dos. Son sintomas de un escenario cada
vez mas complejo, con amenazas mas frecuentes y
sofisticadas. Ante este panorama, ya no basta con
reaccionar, es imprescindible anticiparse.
En nuestro pais, el ataque al ISP, ocurrido a fines de
junio, paralizd servicios digitales esenciales por casi
una semana, generd incertidumbre sobre la posible
filtracién de datos médicos sensibles (atin no confir-
mada)y dejé en evidencia un problema estructural:
la falta de sistemas de respaldo robustos y planes
efectivos de recuperacion ante desastres. El impacto
no es menor para esta institucion clasificada como
Operador de Importancia Vital (OIV) bajo la nueva
Ley Marco de Ciberseguridad, por lo que su inope-
rancia afecta directamente a la infraestructura critica
del pais, tal como plan-
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. de Frente a estos hechos, la
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unaprioridad para  reaccionar mejor sino
las organizaciones por qué no se tormaron
medidas proactivas. La
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prioridad fundamental para las organizaciones que
manejan datos personales o servicios esenciales. Es-
to implica contar con sistemnas de respaldo y simula-
cros de respuesta, pero también adoptar tecnologias
disefiadas para enfrentar amenazas emergentes. El
avance acelerado de la computacion cuantica, por
ejemplo, plantea un nuevo tipo de riesgo, cuyos algo-
ritmos cudnticos podrian quebrar los sistemas de ci-
frado tradicionales, comprometiendo informacion
sensible a gran escala en un futuro mas bien cercano.
Estos ataques deberian ser un punto de inflexion. La
computacion cudntica plantea riesgos reales para la
seguridad digital y Chile no puede quedarse atras.
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