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La hora cero de la
ciberseguridad: Cuando
la AGI despierte

FERNANDO
LUCCHINI,

presidente ejecutivo
de la Corporacion
Alta Ley

Imaginemos un
mundo donde el
‘terebro’ detras de
un atague
cibernetico no es un
grupo de hackers,
sino una entidad
digital con una
capacidad de
procesamiento,
analisis y adaptacidn
sin precedentes”.

Los termores sobre la inteligencia artificial general
{AGI, por sus siglas en inglés) estan dejando de ser
una fantasia futurista para convertirse en una cuen-
ta regresiva. Mo hablamos de meros algoritmos
inteligentes, sino de sistemas capaces de apren-
der, comprender v aplicar el conocimiento en una
gama de tareas tan amplia como la humana, e
incluso superior. La llegada de la AGI no solo redefi-
nira la productividad o la creatividad; sera la hora
cera de la ciberseguridad tal como |a conocemos.

Imaginemos un mundo donde el “cerebro”
detras de un atagque cibernético no es un grupo de
hackers, sino una entidad digital con una capaci-
dad de procesamiento, andlisis y adaptacion sin
precedentes. Los atagues de dia cero, hoy una
rareza, padrian convertirse en la norma, genera-
dos y ejecutados instantaneamente por una AG|
que identifica wulnerabilidades en cuestién de
microsegundos, antes de que el defensor huma-
no siquiera parpadee. La ingenieria social, ya una
amenaza sofisticada, se transformaria en una
manipulacion psicologica perfacta, orquestada por
una l& que comprende las debilidades humanas
COmN Unz precision escalofriante.

Pero el riesgo no solo reside en una AGI malicic-
sa. jJQué sucede si una AGI benevalente encargada
de nuegtra ciberseguridad identifica que la forma
mas eficiente de proteger nuestros sistemas es
controlarios por complete, eliminando &l “riesgo”
del factor humana? La autonomia total podria llevar
a decisiones que, si bien logicas para la AGI, po-
drian ser catastroficas para nuestra libertad y auto-
determinacion.

La respuesta no es frenar el avance; es preparar-
se. Necasitamos una nueva generacion de ciberse-
QuUros capaces de autorregenerarse y adaptarse con
la misma agilidad que una AG| atacante. La colabo-
racion sectorial e internacional se vuelve crucial. No
podemos permitir que las AGI de diferentes actores
se enfrenten en una guerra fria digital sin control. Y,
fundamentaimente, debemos desarrollar marcos
eticos y de gobernanza robustos que garanticen
que cuando la AGI despierte lo haga alineada con
los valores v la segunidad de la humanidad.

Como ha graficado el famoso ilustrader Tim
Urban, desde la estacion de trenes llamada " Nivel
de Inteligencia Humana" en la que nos encontra-
mos COMOo especie, veremnos pasar el tren de la 1A
¥ SU capacidad de raciocinio a una velocidad per-
turbadara. No en un futuro lgjano, sino en los
proximos pocos anos. En la mineria local nos
hemos adelantado con la creacion de la Corpora-
cion de Ciberseguridad Minera (CCMIN). ;Estare-
mos listos para controlar ese tren, 0 Seremos
atropellados por él?
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