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Titulo: Migracion cloud: ¢De quién esla responsabilidad sobre la seguridad de los datos?

MODELOS DE GESTION Y GOBERNANZA

Migracion cloud: ¢De quién
es la responsabilidad sobre
la seguridad de los datos?

La proteccidn de la informacion y servicios que una empresa tenga en plataformas en la
nube es una tarea compartida, indican los expertos; el proveedor garantiza controles de
sequridad, pero estos dependeran de los criterios que los clientes deben definir.

e estima gue, para 2027, el
90% de las organizaciones a
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nivel mundial utilizard una nu-
be hibrida, conformada por el
uso de nubes publicas, priva-
das ylapropiainfraestructura local, se-
gln Gartner, Sus uscs van desds al-
macenamiento y analisis de grandes
volimenes de datos, hasta el desarro-
llo, testeo y puesta en marcha de ser-
vicios y soluciones tecnologicas.
Este panorama genera preocupa-
ciones por la seguridad de los datos
contenidos vy la continuidad operativa
de los servicios, temas que fueron
abordados en el panel "Despejando la
nube; Seguridad, escalabilidad y data
science”, realizado durante el Cyber-
tech South America 2025.

AMBITOS DE PROTECCION

EmestoTachaires, director corporati-
vo de Desarrollo de Negocios de Ciber-
seguridad de SONDA, destaca que
existen al menos dos ambitos de pro-
teccion: el primero se refiere & los servi-
cios en la nube tal como se les conoce
enlaindustria; el segundo, a veces me-
nos evidente, son las acciones gue lle-
vamos acabo dla a dia, como compartir
documentos, hojas de célculo o carpe-
1as. Si en esa conexitn se genera una
brecha por la que ingresa un malware,
un equipo comprometido puede termi-
nar afectando a toda la crganizacion.

“Existe una falsa sensacion de se-
guridad en las organizaciones; migrar a
|a nube no significa que la responsabili-
dad de seguridad se |e transfiere al pro-
veedor”, dijo Tachoires. Es un modelo
deresponsabilidad compartida, en que
la empresa g‘nmueednra entrega @ Su
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EDUARDO DLIVARES, editor de Economia y Negocios, modero 1a conversacion entre Cuky
Pérez, Marcelo Diaz, Ermesto Tachoires y Luis Elola.

cliente ciertos controles, y otros res-
guardos son deber de los usuarios cor-
pcrativos que utllizan el servicio

“No se trata tan solo de poner mis
servicios a nivel cloud v dejarlos ahi;
tengao que incorporar niveles y capas
de seguridad”, resalté Marcelo Diaz,
socio del Area de Cibersaguridad de
Deloitte Chile, Estos invelucran &l ma-
nejo de vulnerabilidades, control de
identidades y menitoren de configura-
ciones, entre otros, que deben ser in-
cluidos en las modelos de gestion y
gobernanza, definiendo los puntos cla-
ve de |a seguridad, en el entendido de
que todos los servicios gue se mane-
jan en la nube puadan convivir de ma-
nera segura.

Esto cobra mayor relevancia en un
contexto cada vez més desafiante, co-
mentd Luis Elola, cybersecurity pro-
duct &advisor manager de Servicios de
Ciberseguridad de Entel, cuyos repor-
tes permanentes arrojan que |os prin-
cipales problemas son la configura-

cion de la sequridad v, luego, la exfil-
tracian (exposicion involuntaria de in-
formacion).

Por ello, las empresas deben tener
una politica de gobernanza de datos y
unaestrategia clarade administracion.
Cuky Pérez, experta en data science,
advirtio gue una compania que lleva
sus datos y procescs a la nube debe
definir asuntos clave como gue tipo de
informacion se mantendra en estas
plataformas, cuan estratégica es y
cuanto valor agrega al negocio. Ade-
mas, debe tener clara la trazabilidad de
la informacién, considerando las nor-
mativas gue asi lo exigen.

Pérez advirtit sobre otro frente criti-
£o y ernergente: ante la voraaine tec-
nolégica, los eguipos de desarrollo v
prueba pueden crear y compartir codi-
go o descargar programas de contra-
partes enapariencia seguras, perogue
pueden introducir vulnerabilidades.
Por ende, ninguna area debe quedar
fuera de la estrategia de seguridad
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