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SERVICIOS DE BACKUP EN ENTEL DIGITAL SECURE CLOUD:
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defensa contra los ciberataques

Los ataques son cada vez mas frecuentes y sus consecuencias cada vez mas
devastadoras. Seglin datos de Entel Digital, se espera un ataque de ransomware
cada 11 segundos en 2025, con un costo promedio de ataque de U$200,000. “Un
respaldo reciente y confiable puede salvar su negocio”, afirma Ricardo Salazar,
subgerente de Servicios y Soluciones Cloud.

Las empresas chilenas se enfrentan a un
panorama complejo y desafiante en materia
de proteccién de datos. El aumento de los
ciberataques, por un lado, y las fallas en
la infraestructura tecnolégica que soporta
el negecio, por otro, ponen en riesgo la
continuidad de las cperaciones impactando
al negocio y la marca de la empresa.

Por lo misma, los negocios presentan
varios desafios al respecto, como la falta de
cultura y conciencia sobre el respalde de
sus sistemas, principalments, en Directorios,
gerencias y equipos Tl. A eso se suma la
limitante de los recursos y el poco conoci-
miento técnico de los recursos humanos.
También, se visualiza en este cuadro, la
necesidad de cumplir con los cumplimien-
tos normativos que el mercado solicita
y. lo méas importante, protegerse ante las
pérdidas financieras cuando el negocio se
ve interrumpido o afectado por un ataque.

En ese escenario, resulta vital el apoyo
de servicios de respaldo eficientes. No
obstante, antes de elegir un servicio de
respaldo, son importantes algunas reco-
mendaciones:

Antes que nada, se debe hacer una eva-
luacién interna de la empresa, consideran-
do los riesgos, desarrollando un plan docu-
mentado para identificar qué tan importante
es el poder recuperar la infraestructura
ante un desastre, capacitar y concientizar
al personal. Este anélisis ayuda a armar un
presupuesto de inversion para poder elegir
el servicio de respaldo mas adecuado.

Después de la evaluacion interna de
la empresa, se debe evaluar el tipo de
servicio, si serd con infraestructura local,
como servicio con infraestructura remota o
hibrido, combinando ambos servicios. Una
vez identificado el tipo de servicio, se debe
tener clara la seguridad y funcionalidades
que robustecen el servicio de Backup, por
ejemplo, encriptacién de datos, inmutabili-
dad ante rasomware y compatibilidad con la
infraestructura.

Por Ultimo, se tiene que elegir correcta-
mente al partner tecnoldgico, que tenga un
buen soporte técnico a la solucién, capaci-
dad de almacenamiento alineada un buen
precio de mercado, seguin las caracteristi-
cas robustas de las soluciones; y no menos
importante, la reputacion del proveedor.

Entel Digital y Veritas

De acuerdo a Gabriela Camafio, Direciora Reglonal de Veritas Technologles,
actualmente se habla mucho sobre el aumento de la reslliencia cibemética, pero
no se aplica lo suficlente a los propios profesionales de TI.

“Si blen los profesionales de Tl de cualquier disciplina suelen ser mejores a la hora
de detectar Intentos de Ramsonware, nadle es inmune’, Indica la especialista.

En efecto, explica que, a medida que Ias herramientas de inteligencia artificial
generativa mejoran, |a calidad de la Ingenierfa social, los ciberdelincuentes pueden
usar estas herramientas para crear correos electrénicos bien escritos disefiados
para realizar phishing a un adminisirador de respaldo.

“Contar con un proveedor de servicios como Entel Digital, garantiza la recupera-
cién con gente especializada con administracién de profesionales mega capacita-
dos, que ameritan su Membresfa Platinun”, afirma.

De esa manera, ratifica la Directora, Entel Digital cuenta también con una solucién
de béveda segura, que les permite tener [nmutabllidad n los datos, lo cual garan-
tiza atn mas la recuperaclon.

Entel Digital y Veritas son dos Iideres de mercado que trabajan en conjunto para
asegurar la continuidad operaclonal de los clientes.

Entel Digital Secure

Cloud destaca como una
nube privada que tiene la
capacidad de integrarse con
cualquier nube publica

Compromiso con la entrega de solu-
ciones que impulsan y transforman las
operaciones empresariales hacia un futu-
ro mas seguro, eficiente y adaptado a las
necesidades digitales emergentes.

Entel Digital Secure Cloud destaca como una nube
privada que tiene la capacidad de integrarse con
cualquier nube pblica. Su colaboracién estratégica
subraya un compromiso profundo con la seguridad y
escalabilidad, permitiendo a las organizaciones avanzar
en la vanguardia tecnolégica y optimizar sus operacio-
nes, ademas de raducir costos de manera significativa.
La habilidad de Entel para permitir la creacion de
maquinas virtuales personalizadas representa una
flexibilidad sin precedentes en el sector, proporcionan-
do a cada cliente la capacidad de disefiar soluciones a
medida gue se ajustan exactamente a sus necesidades
especificas, marcando un hito en personalizacion y
eficiencia.

La oferta de conectividad completa mediante
enlaces L2 y |3 garantiza transmisiones de datos con
menor latencia y mayor eficiencia, un aspecto critico
para operaciones sensibles al tiempo. Ademas, el fuer-
te enfogue de Entel en ciberseguridad con soluciones
robustas disefiadas para proteger datos y aplicaciones
contra cualquier amenaza, asegura un entorno digital
seguro y confiable. El diferenciador de ofrecer soporte
técnico en espafiol destaca la importancia de una
comunicacién efectiva y cercania con los clientes, per-
mitiéndoles resolver dudas y problemas rapidamente
con el apoyo de expertos que entienden su contexto.

Entel también brinda |a posibilidad de optimizar
costos y recursos, ofreciendo a las empresas la flexibi-
lidad para escalar sus operaciones de manera répida y
eficiente. La capacidad para ejecutar laaS tanto en su
nube segura como en la nube publica, adaptandose a
las necesidades especificas, ofrece una ventaja compe-
titiva que permite a las empresas ajustarse proactiva-
mente a los requerimientos de recursos y optimizar
sus costos. Este enfoque en cumplimiento y confianza
refuerza la seguridad en las soluciones proporcionadas
por Entel, consolidando su posicion como un secio de
confianza en la transformacion digital de sus clientes,
respaldade por una sélida reputacion y reconccimien-
tos de la industria.

Ricardo Salazar, subgerente de Servicios y Solucio-
nes Cloud en Entel, resalta que: “Entel Digital Secure
Cloud representa una avanzada suite de soluciones
tecnoldgicas, un compromiso inquebrantable con la
innovacion, la seguridad y el éxito en el futuro digital
de las empresas. Elegir a Entel significa asegurarse
un socio tecnolégice que comprende a profundidad y
atiende de manera personalizada las necesidades de
un entomo digital que esta en constante cambic”.

Para més informacién, visita
www.enteldigital.cl/secure-cloud
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